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Den nya dataratten

EU-kommissionen har sedan ar 2020 velat 6ka och forenkla anvandandet av data
inom hela EU. Darfér har EU tagit fram flera nya regelverk som bestammer hur
foretags och myndigheters data ska och far anvandas i olika sammanhang.

Data Act!, Data Governance Act? och Open Data Directive’ dr alla delar av EU:s 6vergripande strategi for att skapa
en gemensam datamarknad. Dessa lagstiftningar kompletterar varandra, och har det gemensamma malet att 6ka
tillgdngen till och anvindningen av data.

Data Act tar sikte pd data som skapas genom anvindningen av uppkopplade produkter (aven kallat sakernas
internet, pa engelska Internet of Things eller IOT) och tjanster som hor ihop med de uppkopplade produkterna.
Data Governance Act ska dels oka tillgangen till data som myndigheter har, dels skapa forutsdttningar for en
dataférmedlingsmarknad. Open Data Directive handlar mer om medlemsstaternas skyldighet att gora det mojligt
for foretag och privatpersoner att anvianda data som myndigheter och andra offentliga aktorer har.

Vad ar ’Data Act”?

Data Act, eller dataférordningen pa svenska, ska gora det littare att anvinda data som skapas vid anvindning
av uppkopplade produkter och forenkla delning av data rent generellt. Data Act gor det ocksa lattare att byta
leverantorer av databehandlingstjanster.

Data Act stiller krav pd tillverkare och tjansteleverantorer att ldta anvandare, oavsett om de ar foretag eller
privatpersoner, fa tillging till och ateranvinda data som skapas genom anvindningen av uppkopplade produkter
eller tjanster som hor ihop med de uppkopplade produkterna. Den gor det mojligt for anvdndarna att dela dessa
data med andra, till exempel andra tjiansteleverantorer. Tanken dr ocksd att anvandare enklare ska kunna byta
mellan olika tjanster genom att ta med sig ”sin data” till den nya tjdnsten, att olagliga dataoverforingar ska hindras
och att gemensamma standarder for dataformat ska skapas (sa att datan kan anvindas pa flera omraden).

Den bakomliggande idén dr att fordela virdet av och nyttan med data mellan aktorerna i datackonomin pa
ett battre och mer rittvist sitt genom att framja tillgdngen och anvindning av data. P4 sd sitt hoppas EU kunna
stimulera innovation inom produkter och tjanster. Det finns dock inget databas- eller katalogskydd for data som
skapas genom uppkopplade produkter som omfattas av Data Act. Databas- eller katalogskyddet dr en form av upp-
hovsritt som ger den som gjort en "betydande investering” for att samla in, verifiera och strukturera data exklusiva
rattigheter att kontrollera anvandningen av databasen eller katalogen. Denna ritt existerar alltsd inte for data som
hamtats fran uppkopplade produkter.

Data Act kommer att ha en betydande paverkan pa foretag, sirskilt de som dr leverantorer av uppkopplade
produkter och tjanster som hor ihop med sddana produkter. Foretag kommer att behéva anpassa sina verksamheter
for att uppfylla de nya kraven och skyldigheterna som infors genom Data Act.

-

Europaparlamentets och radets férordning om harmoniserade regler for skalig atkomst till och anvandning av data.

2 Europaparlamentets och radets férordning (EU) 2022/868 av den 30 maj 2022 om europeisk dataférvaltning och om &ndring av férordning (EU)
2018/1724 (dataférvaltningsakten).

3 Europaparlamentets och radets direktiv (EU) 2019/1024 av den 20 juni 2019 om dppna data och vidareutnyttjande av information fran den offentliga

sektorn.
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Tidslinje Data Act

27 juni 2023. EU-institutionerna nar en politisk dverenskommelse om Data Act.
9 november 2023. Parlamentet godkanner Data Act vid forsta behandlingen.
27 november 2023. Radet godkanner parlamentets standpunkt.

Q1 2024. Data Act trader i kraft. Kapitel IV om oskaliga villkor galler endast for kontrakt
ingangna efter ikrafttradandet.

Q3 2025. 20 manader efter ikrafttrddandet borjar Data Act tillampas.

Q3 2026. 32 manader efter ikrafttradandet borjar reglerna om tillgangliggérande av data
for kunder i artikel 3(1) tillampas.

Q3 2027. 44 manader efter ikrafttradandet borjar reglerna om oskaliga villkor i Kapitel IV

galla for avtal ingangna innan tillampningsdatumet forutsatt att de har ingatts pa obestamd

tid eller I6per ut minst 10 ar efter att Data Act tratt i kraft.

Vidareutnyttjande av offentliga data

EU har genom Data Governance Act och Open Data Directive tagit tydliga steg for att offentliga myndigheter ska

ge tillgdng till data som de har samlat in. Mdlet ar att data ska kunna anvindas kommersiellt i andra sammanhang.

Tanken ar att data som har tagits fram eller samlats in pa det offentligas bekostnad bor gynna samhallet i stort.

EU-reglerna pa omradet kompletteras av svensk ratt, framforallt lagen (2022:818) om den offentliga sektorns

tillgdngliggorande av data.

Oppna data

Med 6ppna data

avses data som ar fritt
tillgangliga for alla att
anvanda, ateranvanda
och delas fritt for valfritt
andamal. Det forutsatter
iregel att data ari ett
maskinlasbart och
garna 6ppet format.

Syftet med Open
Data Directive

Med Open Data
Directive vill EU ta

bort hinder for ater-
anvandande av data
som offentlig sektor
samlat in. Direktivet ska
alltsa oka maojligheten

att anvanda 6ppna data.

Direktivet har genom-
forts i Sverige genom
lagen (2022:818) om den
offentliga sektorns till-
gangliggorande av data.

Syftet med Data
Governance Act

Data Governance

Act ska oka tillgangen
till och anvandningen
av data genom att
skapa fortroende for
datadelning, etablera
en marknad for neutrala
dataférmedlare och
verka for datadelning.
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I lagstiftningen stalls krav pd framforallt myndigheter, som bl.a. méste ge
andra tillgang till data, och forbjuds att ingd exklusiva avtal om tillgdng till
data*. Niar myndigheterna ger andra tillgdng till data far de bara stilla icke-
diskriminerande, transparenta, proportionerliga och motiverade villkor pa
vidareutnyttjandet. Eventuella avgifter for vidareutnyttjandet ska ocksé vara
rimliga — och for vissa data, till exempel forskningsdata, ar det till och med
gratis enligt de svenska kompletterande reglerna. En myndighet har fyra veckor
pd sig att handldgga en begaran om tillgangliggorande av data.

Det hir betyder inte att all data som myndigheter sitter pa gors tillgangliga.
Reglerna galler bland annat inte sidan data som ar skyddad av upphovsritt
eller kdnsliga uppgifter som pa ndgot sitt kan dventyra Sveriges sikerhet.
Offentlighets- och sekretesslagen (2009:400) (OSL) kan fortfarande forhindra
utlimnanden. Myndigheterna behover ocksa sikerstilla att mottagaren inte kom-
mer att anvanda uppgifterna i strid med gillande dataskyddslagstiftning (GDPR).

Checklista: Skyldigheter fér de som ateranvinder offentliga data
Se over villkoren som myndigheten stiller, och f6lj dem.

Sakerstall att det finns en laglig grund enligt GDPR for behandling
av eventuella personuppgifter i datan.

Behandlas data utanfor EU/EES (s.k. tredjelinder) ska myndigheten
underrittas och ytterligare skyddsatgirder sittas pa plats.

Vidta tekniska och operativa dtgarder for att forhindra dteridentifiering
av anonymiserade personuppgifter.

Underritta myndigheten som limnat ut data om alla incidenter som leder
till att anonymiserade personuppgifter blir ateridentifierade.

Vilken verksamhet regleras av Data Act?

Data Act reglerar datahantering i vid bemarkelse, med fokus pa hur olika aktorer
kan ta och ldta andra ta del av data. Data Act ar tillimplig pa foljande aktorer:

e tillverkare/leverantorer av uppkopplade produkter och tillhorande tjanster,
e anvindare av uppkopplade produkter och tillhorande tjanster,

e “datahdllare” som har ritt att nyttja och dela data som till exempel
skapats av en uppkopplad tjanst,

e “datamottagare” som inom ramen for sin professionella verksamhet tar
emot data fran en datahallare,

e offentliga myndigheter och organ, inklusive EU:s institutioner, som begar
tillgdng till data som datahdllare forfogar over,

e leverantorer av databehandlingstjinster som tillhandahéller sina tjanster
inom EU, och

e deltagare i datautrymmen® och leverantorer av applikationer som anvander
smarta kontrakt.

4 \Vlissa tjanster av allmant intresse ar undantagna det har férbudet.

Dataféormedlingstjanster
i Data Governance Act

En'dataférmedlingstjanst’ ar
en tjanst som med tekniska eller
rattsliga medel gor det mojligt
att dela data mellan fysiska
personer eller datahallare och
dataanvandare. Dataférmedlings-
tjanster ar bara till for att

dela data, och en leverantor

av sadana tjanster far inte
anvanda plattformen for andra
andamal. Tjansten kan daremot
kompletteras med ytterligare
tjanster for att underlatta utbytet
av data, exempelvis i form

av tillfallig lagring, foradling,
konvertering, anonymisering

och pseudonymisering. Data-
formedlingstjansterna ska
anmala sig till de nationella
tillsynsmyndigheterna i EU och
registreras i nationella register —
enligt det senaste forslaget ska
Post- och telestyrelsen (PTS)
utses till behérig myndighet.
EU-kommissionen kommer sedan
att sammanstalla en lista 6ver
samtliga dataférmedlingstjanster
i EU.

5 EU-kommissionen vill skapa datautrymmen eller 'data spaces’ for att dela data inom och mellan olika sektorer. Dessa existerar inte annu.
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Checklista: Data Act — Skyldigheter for produkttillverkare, tjénstetillhandahallare och andra datahallare®

(] Se till att den uppkopplade produkten och tjinsten ir utformad si att data (inklusive relevant metadata),
ar direkt tillganglig for anviandaren pa ett enkelt, sikert och kostnadsfritt satt i ett heltickande, strukturerat,
allmant anvant och maskinldsbart format.

() Innan ett avtal triffas om en uppkopplad produkt, limna atminstone féljande information till anvindaren:
e Vilken typ, format och uppskattad mingd data som den uppkopplade produkten kan skapa.
e Om produkten kan skapa data kontinuerligt och i realtid.
*  Om produkten kan lagra data lokalt eller pa en server samt hur linge data ska lagras.

®  Hur anvindaren kan fa dtkomst till, himta eller radera datan, hur det gér till tekniskt och vilka villkor
som galler.

(] Innan ett avtal triffas om en tjinst som hér ihop med en uppkopplad produkt, imna dtminstone féljande
information till anvindaren:

e  Vilken typ, uppskattad mangd och hur ofta den data som datahéllaren tar emot och villkoren for

anvindarens dtkomst till eller himtning av data, inklusive hur och hur linge datahallaren lagrar datan.

¢ Om datahallaren tinker anvidnda datan sjilv och vilka andamal datan ska anvindas for, och om nagon
annan part ska fa anvinda datan for andamal som anvindaren gatt med pa.

e Datahallarens och andra eventuella databehandlingsparters identitet (foretagsnamn och geografisk adress).
e Hur man kan ta kontakt och kommunicera med datahdllaren.

e  Hur anvdndaren kan begira att data delas eller avsluta datadelningen med andra.

*  Anvandarens ritt att lamna in ett klagomal.

e  Om datahallaren har identifierat foretagshemligheter” i datan och identiteten pd innehavaren av foretags-
hemligheten.

*  Avtalstiden samt villkoren for att sdga upp avtalet.
(] Registrera inte anvindarens begiran om tillgdng till data for andra Andamal 4n att tillgodose tillgdngen.
(] Kartligg vad i den data som skapas som ir foretagshemligheter och 1t inga obehériga ta del av dem.

(] Teckna sekretessavtal och se till att systemets anvindare inte har mer tillgang till data 4n nédvindigt for
att forhindra dataintrdng och obehorig dtkomst.

6  De generella skyldigheterna finns i kapitel II.
7  Foretagshemligheter &r information om affarsférhallanden som inte &r allmént kand eller I4ttillganglig, som innehavaren har vidtagit rimliga &tgarder
for att hemlighalla, och vars réjande skulle medféra skada i konkurrenshinseende fér innehavaren.
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Data Act och GDPR

Data som genereras i samband med anviandningen av en uppkopplad produkt eller en tjanst som hor ihop med
produkten kan i mdnga fall ocksa vara personuppgifter. Data Act dndrar inte ndgra av skyldigheterna eller rattig-
heterna som anges i GDPR, och skapar inga nya rattigheter eller nya rattsliga grunder f6r behandling av person-
uppgifter. Snarare ar Data Act ett ytterligare lager av reglering som bland annat innebir att information som méste
ges enligt GDPR behover kompletteras med de krav pa transparens som féljer av Data Act.

For att data ska kunna delas mellan olika aktorer pa det sdtt som Data Act forutser innebar det alltsa att data-
delningen behover vara forenlig med GDPR. Bland annat betyder det att det méste finnas en rdttslig grund for
att dela personuppgifter med tredjeparter. I praktiken kan det ofta vara motiverat att endast dela anonymiserade
uppgifter, som alltsd faller utanfér GDPR:s tillimpningsomrade. For att en uppgift ska ses som anonym behover
man sikerstdlla att mottagaren av anonyma data inte rimligen kan identifiera personer med hjalp av tinkbara
hjalpmedel (sd som andra databaser eller offentligt tillgangliga uppgifter). Att uppgifter som namn, personnummer,
adress och telefonnummer behover raderas dr uppenbart, men aven kombinationer av vildigt allmian information
kan vara sd pass unika att det 4r mojligt att identifiera en person. Vill man dela anonyma data behover man alltsd
tanka pa foljande:

®  Hur unika dr uppgifterna for vissa personer?
®  Gar det att kombinera uppgifterna med en annan databas for att ateridentifiera individer?

e Vilka resurser har mottagaren till sitt forfogande,
i form av tid, pengar och arbetskraft?

Data Act dr ocksa inspirerad av GDPR och ger icke-personuppgifter — det vill sdga alla uppgifter som inte

ar personuppgifter enligt GDPR - ett visst skydd. Det innebar bland annat att datahéallare inte kan anvinda
uppgifterna pa siatt som forsamrar anviandarens kommersiella sits. Datah3llaren far till exempel inte anvinda
uppgifterna for att dra slutsatser om anvandarens ekonomiska situation, dennes tillgdngar eller produktions-
metoder. Datahdllaren kan inte heller dela uppgifterna med ndgon annan férutom om det ar ett led i fullgérandet
av avtalet med anvindaren. Den hir tredje parten far dd inte heller dela uppgifterna vidare eller nyttja datan for
andra dndamdl dn de uttryckligen overenskomna. Den hir typen av reglering ar vildigt lik hur underleverantorer,
eller sa kallade personuppgiftsbitriden, fir behandla uppgifter enligt GDPR.

Overforingar utanfor EU

GDPR stéller krav pa skyddsatgarder nar personuppgifter dverfors till tredjeland, det vill sdga utanfor
EU/EES. Data Act infor ocksa krav pa att skydda icke-personuppgifter fran tredjelanders statliga
myndigheter. Problem kan uppsta da databehandlingstjanster behover folja utlandsk lag som ger
sadana myndigheter mojlighet att kréva tillgang till data som databehandlingstjansterna forfogar over.

Data Act staller krav pa att databehandlingstjanster endast far Iamna ut icke-personuppgifter till
myndigheter i tredjeland om vissa villkor ar uppfyllda — framférallt far utlamnandet inte ske i strid med
nationell eller EU-ratt. Dessutom behover databehandlingstjansterna informera kunden om att det
finns en sadan begéran, férutom om den gors i ett brottsbekdmpande syfte.

Foretag som koper in databehandlingstjanster fran aktérer som ar understallda utlandsk lag behover
med andra ord sakerstalla att tjansternas avtalsvillkor ar férenliga med kraven i Data Act.
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Anvandarens rattigheter

Ratt till "egna” data

Kapitel IT i Data Act reglerar vilka rittigheter anvindare har i samband med nyttjandet av en tjanst som hor ihop
med en uppkopplad produkt. Anviandarna har ritt att f3 tillgang till data som skapats i samband med anvindningen,
och datahéllaren ska sikerstilla:

® en ldtt och saker tillgang till data utan extra avgifter,

e att data dr i ett strukturerat, fullstindigt och allmint anvant och maskinldsbart format,
e att data dr direkt tillgdngliga i realtid, forutsatt att det ar tekniskt mojligt, och

e att anvdandaren kan dela data med andra aktorer utan drojsmal.

Reglerna kompletterar de som giller under GDPR, det vill sdga ritten till tillgdng och portabilitet. Skillnaden dr att
kraven i Data Act ocksa giller for juridiska personer och inte endast fysiska personer (’registrerade’ enligt GDPR).
Ritten till dataportabilitet dr inte heller begransad till sidana personuppgifter som samlats in med stod av avtal
med den fysiska personen eller den fysiska personens samtycke.

Rimliga villkor®

Data Act stiller tydliga krav pa skiliga villkor mellan foretag i samband med atkomst till och anvindning av data.
Reglerna kompletterar de svenska reglerna och svensk marknadspraxis. Foljande anses som oskiliga avtalsvillkor
om de infors ensidigt av den ena avtalsparten:

a. uteslutet eller begransat ansvar for uppsatliga handlingar eller grov vardsloshet.
b. uteslutning av tillgidngliga rattsmedel vid avtalsbrott.
c. ensamritt att avgora om levererade data ar forenliga med avtalet.

Foljande ensidiga “take it or leave it”-avtalsvillkor antas i regel ocksd vara oskiliga, 4ven om det inte dr lika
kategoriskt:

e En olimplig begrinsning av tillgingliga pafoljder eller skadestdndsansvar vid avtalsbrott, eller ett utvidgande
av skadestdndsansvaret.

e Tillgdng till foretagshemligheter eller andra skyddade uppgifter i strid med den andra partens berittigade
intressen.

e  Attensidigt hindra part frin att anvianda, samla in, fa dtkomst till, kontrollera eller i 6vrigt nyttja data pd ett
adekvat satt.

e Oskiligt ldnga eller orimligt korta uppsdgningstider.
e  Att hindra part fran att erhalla en kopia av data som tillhandahdllits eller skapats inom ramen for avtalet.

e Raitt till vasentliga prisindringar eller andra visentliga avtalsvillkor kopplade till data som ska delas och
utan mojlighet att siga upp avtalet pd grund av andringen.

Ratt och Iatt att byta tjanster®

Anvindare ska inte vara “lasta” till vissa leverantorer av databehandlingstjdnster som i praktiken dar samma sak
som molntjinster. For att forhindra inldsningseffekter har EU infort nya krav pa att det ska vara litt att byta
databehandlingstjinster och dven att utbyta och anvinda data i fler system, sa kallad interoperabilitet.

8 Kraven pa rimliga villkor finns framférallt i kapitel V.
9  Kraven pa byte av tjanster och interoperabilitet finns i kapitel VI och VIII.
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For att det ska vara ldttare att byta databehandlingstjanster anger Data Act att leverantorer ska undanroja
kommersiella, tekniska, avtalsmassiga och organisatoriska hinder som forhindrar anvindarna fran att:

® sdga upp avtal inom 30 dagar,

® ingd avtal med nya leverantérer inom samma omrade,

e flytta data och digitala tillgdngar till en annan leverantor,

® uppna en likvardig funktionsnivd hos en annan leverantor, och

e avskilja leverans av infrastruktur frdn ovriga databehandlingstjanster, det vill sdga att det ska ga att kopa
datorresurser som servrar, nit eller virtuella resurser utan att képa programvara och applikationer av samma
leverantor.

Kraven far ses som relativt ldngtgdende, och tre ar efter Data Acts ikrafttridande far leverantorer inte heller ta

betalt for att assistera med bytet av en tjdnst till en annan leverantor.

Portabilitet och interoperabilitet

Portabilitet innebar att data kan laddas ner eller flyttas fran en tjanst till en annan. Portabilitet
ar dels en nagot begransad rattighet enligt GDPR, dels dven en forutsattning for att kunna byta
databehandlingstjanster.

Interoperabilitet innebar att tva eller fler system eller applikationer kan utbyta och anvdnda data
for att utfora sina funktioner i realtid, det vill sdga att olika system kan kommunicera med varandra.
Det betyder att tjanster som tillhandahalls av olika leverantorer kan fungera ihop.

Dessa skyldigheter 4r sammanliankade med kraven pd interoperabilitet som forutsitter att databehandlingstjanster ska
kunna samverka och utbyta data med andra externa system. Nya EU-standarder om interoperabilitet kommer att
publiceras och dataformedlingstjanster kommer att forvintas vara kompatibla med dessa. De tekniska detaljerna
som styr hur dataférmedlingstjanster forvintas gora det latt for sina anvindare att byta tjanster och koppla ihop
olika tjanster aterges med andra ord i detalj forst senare.

Konsekvenser av regelbrott’®

Vem granskar att reglerna foljs?

Det ar upp till medlemsstaterna att bestimma vilken eller vilka myndigheter som kommer att ansvara for att 6vervaka
tillimpningen och genomforandet av Data Act. Det ar inte klarlagt vilken som blir den behoriga myndigheten, men
det finns goda skal att anta att PTS i alla fall kommer att f3 ett visst ansvar. Om uppgifterna i fraga ocksa ar person-
uppgifter kommer Integritetsskyddsmyndigheten (IMY) att vara ansvarig for tillsyn dven under Data Act.

Sanktioner och andra straff

Aven sanktionerna har mycket gemensamt med GDPR och utgir med beaktande av bland annat 6vertridelsens art,
tidigare overtriddelser, ekonomisk nytta och férmildrande omstandigheter.

For overtradelser kopplade till skyldigheter och rittigheter i forhallande till datadelning (kapitel II), villkor for
datadelning (kapitel III) och skyldigheter att gora data tillgiangliga for myndigheter (kapitel V) ar dataskydds-
myndigheterna behoriga att utfiarda sanktioner enligt GDPR. Maxbeloppet ar 20 miljoner euro eller 4 procent av
foretagets globala omsittning.

Straffen for ovriga overtradelser av Data Act kommer att regleras nationellt.

10  Se kapitel IX.
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