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Inledning

Digitala brott — ett hot mot handelns verksamhet

Brott mot handelsféretag sker inte enbart i fysisk
butik. Under de senaste aren har antalet digitala
brott véxt explosionsartat, och precis som i butikerna
gér trenden at fel hall. Tyvérr tvingas man konstatera
att ingen gar séker. Savél stora som sma foretag
riskerar att drabbas av olika typer av digitala brott.
Ibland med 6desdigra konsekvenser.

| rapporten du nu laser, “Den digitala brottslighetens
paverkan pa handeln 2025", pavisas att den digitala
brottsligheten kostar handelsféretagen miljardbelopp
arligen. Samtliga stora féretag som tillfragats har
drabbats i ndgon utstrdckning, men dven medel-
stora och mindre féretag uppger att attackerna

blivit mer frekventa.

Det &r inte bara kostsamt att utséattas for digital
brottslighet. Aven det brottsférebyggande arbetet
blir fér médnga handelsféretag en extra utgift, och
fér sma- och medelstora féretag ar det den storsta
utgiftsposten. | det rddande ekonomiska laget ar
ytterligare utgifter det sista féretagen behdver, och
kontinuerliga digitala attacker kan i vérsta fall inne-
béra att féretag tvingas ldgga ned sin verksamhet.

Med denna rapport vill Svensk Handel pé allvar lyfta
upp den problematik som den digitala brottsligheten
medfér. For tyvarr tvingas vi konstatera att brotten mot
handeln standigt tar sig nya uttryck. Darfor ar det
viktigt att handelsféretagen, stora som sma, sékrar
upp sin verksamhet efter basta formaga. | detta
arbete finns Svensk Handels sékerhetsavdelning
tillgangligt. Vi ar alltid bara ett samtal bort.

Nina Jelver, sakerhetschef Svensk Handel

Tyvarr tvingas man konstatera att ingen gar séker.
Saval stora som sma foretag riskerar att drabbas av olika
typer av digitala brott. Ibland med 6desdigra konsekvenser.
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Bakgrund
Sa paverkar den digitala brottsligheten handeln — en nuldgesbild

Svensk Handel genomfér regelbundet undersok- | rapporten har begreppet digital brottslighet anvants
ningar om hur brottslighet paverkar bade den fysiska  som ett samlingsbegrepp bade fér cyberbrott (an-
och digitala handeln. grepp mot den digitala miljon) och de bedragerier som

tf6 d hjal i huvudsak digitala hjal del.
Denna rapport berér hur utsatta féretagen ar, vilka R

konsekvenser det kan fa och vilka behov de har i Fler definitioner av begrepp som anvénts i rapporten
arbetet kring digital sékerhet. foljer pa kommande sidor.

Denna rapport ar

den andrai ordningen
dar Svensk Handel
undersoker den digitala
brottsligheten och hur
den paverkar handeln

i Sverige.




Tillvdgagangssatt
Om undersokningen

Undersékningen genomfdrdes under perioden
november 2024 - januari 2025 med hjalp av
kombinerade metoder:

Del 1

Intervjuer med experter inom Polismyndigheten,
Truesec, Svensk Dagligvaruhandel, Axfood och
Stadium med syftet att fa en forstaelse for digital
brottslighet och ringa in fér undersékningen rele-
vanta omréden. De intervjuade experterna utgor
aven referensgrupp fér undersdkningen i syfte att
sékerstélla dess innehéll och relevans.

Del 2

Semistrukturerade intervjuer med atta sdkerhetschefer
med representanter fran nagra av de storsta foretagen
inom dagligvaruhandeln och séllanképshandeln.

Del 3

Enkatundersokning med 285 ekonomiansvariga
for sma och medelstora féretag inom handeln.
En webbaserad enkatundersokning genomférdes
under perioden november 2024 — januari 2025.

Del 4

En telefonundersdkning med ekonomi-
ansvariga i sma féretag inom handeln
genomfordes i februari 2025.

Definitioner i rapporten

Sma foretag

Definieras som de svarande i en telefonundersékning
genomford av Norstat pa uppdrag av HUI, med en ton-
vikt pa smé foretag. Medianféretaget hade 1-9 anstéllda.

Medelstora féretag

Definieras som de svarande i webbenkaten som ge-
nomférdes av HUI, med en tonvikt p4 medelstora fore-
tag. Medianféretaget hade 10-24 anstallda.

Stora foretag

Definieras som de svarande i intervjustudien som ge-
nomférdes av HUI, med en tonvikt pé stora foretag.
Medianféretaget hade éver 500 anstéllda.



Tillvdgagangssatt
Referensgrupp

Referensgruppen for undersokningen har bestatt av

Marcus Murray, Truesec

Marcus Murray ar grundare av Truesec och en av
Sveriges framsta experter inom cybersékerhet.
Marcus har éver 20 &rs erfarenhet av arbete kring
hur organisationer bast kan skydda sig, upptacka
och hantera cyberintrédng, bade internationellt och i
Sverige. Marcus ar dven en eftertraktad forelasare pa
Techkonferenser runt om i vérlden.

Lotta Mauritzson, Polismyndigheten

Charlotta Mauritzson ar samordnare vid polisens natio-
nella bedréagericentrum. Hon har gedigen erfarenhet av
olika typer av bedrégerier, som utgér en stor del av den
digitala brottsligheten.

Jan Olsson, Polismyndigheten

Jan Olsson har arbetat 6ver 30 &r inom Polisen, varav 15
ar med nétrelaterade brott. Han var med och grundade
Nationellt Bedrégericentrum och &r nu verksamhets-
utvecklare vid Nationellt it-brottscentrum. Jan &r en av
landets framsta experter inom cyberbrottslighet och
internetrelaterade brott. Hans arbete stracker sig ocksa
utanfor Sveriges gréanser i form av féreldsningar och
samarbeten med bland annat Interpol.

Patricia Lindén, Stadium

Patricia Lindén &r IT security manager pa Stadium och
ansvarar for det operativa arbetet inom IT-sédkerhet dar
hon har éver 15 ars erfarenhet. Patricia arbetade tidigare
med informationssakerhet inom férsvarsindustrin. Hon &r
ocksa en ofta anlitad forelasare.

Elin Ryrfeldt, Axfood

Elin Ryrfeldt &r CISO pa Axfood dar hon jobbar med
att skydda en av Sveriges storsta dagligvaruaktorer.
Hon har bred kunskap inom bland annat compliance,
informationsséakerhet, riskhantering, krishantering och
ledningssystem.

Ulrika Dahlin, Svensk Dagligvaruhandel

Ulrika Dahlin &r beredskapsansvarig hos Svensk Daglig-
varuhandel. Hon har lang erfarenhet av dagligvaruhan-
deln och har arbetet inom saval livsmedelssékerhet och
miljéfragor som risk- och sékerhetsfragor. P4 Svensk
Dagligvaruhandel jobbar Ulrika med att foretrada daglig-
varuhandelns intressen i beredskapsfragor.




Begrepp och definitioner som anvands i rapporten

Attackvektorer

Attackvektorer ar metoder eller ingangar som en eller
flera angripare anvéander sig av for att utnyttja sar-
barheter i ett system eller hos en individ.

Cyberbrott

Cyberbrott riktar in sig mot digitala natverk, tjénster,
produkter eller plattformar.

Dataintrang

Dataintrang innebar att utan tillstand fa atkomst till en
IT-milj6 eller dess uppgifter, ofta med syfte att stjéla,
andra, eller radera information.

Deepfake

Deepfake ar en Al-baserad teknik som trovérdigt imiterar
manniskan i ljud och bild. | brottsliga sammanhang
anvands Deepfakes for att exempelvis f tillgang till
information eller pengar genom att bedragare utger

sig for att vara en inflytelserik person.

Digitala bedragerier

Digitala bedragerier inkluderar stulna kortuppagifter,
bedragliga internetkdp eller betalningar, bedragliga
e-postmeddelanden, falska webbsidor eller plattformar
med skadligt uppsat.

Digitala brott

Digitala brott ar alla brott som helt eller delvis begéas
i anslutning till digital teknik, inklusive cyberbrott.

Insiderbrott

Insiderbrott innebar utnyttjande av en individs tillgadng
till en organisations resurser, information eller system i
olagliga syften.

Ransomware

Ransomware ar en skadlig programvara som oftast
blockerar dtkomsten till system med syfte att utpressa
den drabbade organisationen till betalning.

Natfiskebedrageri (phishing)

Natfiske (phishing) &r en metod déar individer vilseleds
att sjadlvmant och ovetandes |ldmna kénslig information
som inloggningsuppgifter, personuppgifter eller kredit-
kortsuppgifter genom exempelvis formuléar.

Sabotage

Sabotage ar en medveten handling som syftar till att
forstéra, skada eller stéra verksamhet, infrastruktur,
system eller resurser.

Social manipulation

Social manipulation ar en paverkansmetod som férmar
individen att utféra specifika handlingar eller Iamna ut
kanslig information genom ménsklig interaktion.



Kostnader och konsekvenser

Digital brottslighet paverkar hela handeln



Huvudinsikter
Digital brottslighet paverkar hela handeln

Osynlig brottslighet

Stora- och medelstora foretag &ér dverrepresenterade bland
de drabbade i undersdkningen. Samtliga av de stora fére-
tagen uppger att de drabbats pa négot satt. Omfattningens
av féretagens utsatthet ar trots detta sannolikt storre da
morkertalet doljer brott som inte anmals, inte upptacks, eller
av andra anledningar inte ndmns.
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Kostsamt forebyggande arbete

Storre foretag drabbas av mer avancerade angrepp med
risk fér storre skada och har darfér ofta tvingats lagga
resurser pa sdkerhetsavdelningar och férebyggande
IT-16sningar. De mindre féretagen blir istéllet person-
beroende och mer sérbara, dar lyckade angrepp kan

fa forédande konsekvenser.

Stor oro for intaktsbortfall

Den digitala brottsligheten skapar oro. De medelstora
féretagen uppger att de framst vill undvika minska-
de intakter, medans de stora féretagen tenderar att
framst oroar sig for minskat fértroende.



Omvarldslaget okar hotbilden

Osékerhet paverkar

Hotbilden mot Sverige frén utlandska aktorer féréandra-
des med Rysslands invasion av Ukraina. Den organise-
rade brottsligheten har samtidigt tagit en allt stérre plats
i samhéllet. Detta ger en 6kad risk fér digital brottslighet
samtidigt som vardagen préglas av en allmén oro.

Flera uppméarksammade IT-attacker

Konsekvensen av digital brottslighet kan vara for6-
dande. Mest omskrivet i nartid ar attacken mot IT-leve-
rantéren Tietoevry under 2024 och nér Coops kassor
slogs ut genom attacken mot leverantéren Kaseya
2021. B&da var sé kallade Ransomware-attacker och
péverkade verksamheter éver hela varlden.

Foérebyggande arbete viktigt

Effektivt fdrebyggande arbete mot digital brottslighet
kan vara avgérande fér handelns utveckling, starkt
konkurrenskraft och kundernas fértroende. Vikten

av att vara pa sin vakt, att vara medveten om vilka hot
och risker som finns och att ha ratt verktyg betonas av
experternai studien.

Storre foretag mest oroliga

De stora féretagen oroar sig i storst utstréackning for
digital brottslighet. Detta kan bero péa att de generellt
drabbas av mer avancerade angrepp i kombination
med storre risk vid skada, frémst sett till hdg om-
sattning, vardefulla data eller kostnad vid driftstopp.
Storre féretag har ocksa fler, ofta utlandska, underle-
verantdrer och mer komplexa system, vilket goér att de
i storre utstrackning kan drabbas indirekt av attacker
riktade mot en underleverantér.

“Mitt jobb &r att oroa mig fér vad som

kan hdnda och att vidta atgarder. Mélet ar
att aldrig behdva uppleva arbetsdagen
som ndr Coop drabbades av ett intrang,
och butikerna behévde sténga.”

Sékerhetschef inom detaljhandelsféretag

Foéretagen ar medvetna om den 6kade
digitala hotbilden mot handeln

B Andel som anser att
organiserad brottslighet
hotar dven digital handel*

Fraga: | vilken mén instammer du i foljande
pastadenden om den digitala brottsligheten?

Inraknat: Mycket ho h ka ho d.
nrenat: Wycket hog och ganska hog gra Andel som anser att hoten

Bas: Sma foretag, telefonundersdkning N=200, mot handeln dkar i takt
Medelstora foretag, webbenkat N=85, Stora foretag, med att hoten mot Sveriges
intervjuer N=8 sakerhet blir storre**
100%
81%

Sma foretag Medelstora féretag Stora féretag

*Organiserad brottslighet hotar dven handeln digitalt.
**Hoten mot handeln 6kar nar hoten mot Sveriges sékerhet &r storre.

"En utmaning vi behdver hantera ar att en férandrad
hotbild i omvarlden maste balanseras mot kompetens,
teknisk formaga och resursbehov. Utmaningen &r att hitta
den balansen. Aven om man har pengar att investerai
skydd sa finns det inte folk pa marknaden som kan.”

Sékerhetschef inom detaljhandelsféretag



Sma foretag séallan drabbade

Den digitala utvecklingen har bidragit till en 6kad
produktivitet i naringslivet och lagre priser i detalj-
handeln. Det &r idag fa verksamheter som inte har
inslag av datorisering och digital teknik. | takt med
den 6kade digitaliseringen har dven riskerna 6kat.
Den digitala miljon &r global och kan angripas fran
hela vérlden.

Stora foretag drabbas hardast

Att samtliga stora féretag i undersdkningen uppger att
de har utsatts for digital brottslighet belyser allvaret

i situationen. De stora féretagen tenderar dven att
utséttas for olika former av digital brottslighet, ofta
via kriminella organisationer i utlandet. 63 procent
av de storsta féretagen uppger att de har drabbats
av 6verbelastningsattacker, 38 procent har drabbats
av dataintrang och hela 75 procent har drabbats av
andra digitala brott s som fakturabedrageri.

Sma foretag avviker

En betydande del av de mindre féretagen uppger

att de inte har drabbats av digitala brott. Detta beror
sannolikt pa att mindre foretag inte &r lika prioriterade
méltavlor for digital brottslighet pa samma s&tt som
stora foretag.

De smé foretagen tenderar att drabbas mer av
phishing och bluffakturor, vilka delvis rensas bort
automatiskt av spamfilter eller alternativt inte tolkas
som digital brottslighet. Det kan ocksa vara s3 att
féretagen saknar rutiner och kunskap for att kunna
upptacka de intrangsforsok eller andra former av
digital brottslighet som de drabbas av.

Alla stora foretag har drabbats
av digital brottslighet

Fraga: Utsattes ert foretag for nagon form
av digital brottslighet det senaste aret?

Bas: Smé foretag, telefonundersékning N=200,
Medelstora féretag, webbenkét N=85,
Stora foretag, intervjuer N=8

18%
Sma féretag Medelstora féretag Stora féretag
Andel féretag som drabbats av brott i respektive brottskategori
Fraga: Det finns ménga olika typer av digitala brott. Har ditt Smé féretag

féretag drabbats av ndgot av féljande under det senaste aret?

Bas: Smé foretag, telefonundersdkning N=200, Medelstora féretag,
webbenkét N=85, Stora féretag, intervjuer N=8

B Medelstora féretag
B Stora foretag

Insiderbrott Overbelastningsattacker
(exempelvis D-DOS)

Dataintrang/néatverksintrang

Andra typer avdigitala brott



Den digitala brottsligheten kostar miljardbelopp

Den digitala brottsligheten kostar miljarder varje ar

Kostnaderna fér den digitala brottsligheten uppgar
idag till miljardbelopp varje ar. | Svenskt Naringslivs
matning uppgick de direkta kostnaderna for cyber-
kriminalitet till cirka 9 miljarder kronor i Sverige ar
2023 Utdver detta tillkommer indirekta kostnader
och intaktsbortfall kopplade till brottsligheten.

Trots dessa enorma summor underskattas med all
sékerhet cyberbrottslighetens kostnader. Den verkli-
ga kostnaden ar dock med all sannolikhet &nnu stérre
dé& morkertalet &r enormt.

Stora féretag oroar sig mer

Fragan om digital brottslighet ter sig ndgot annorlunda
an traditionell brottslighet i butik. Nar det kommer till
svinn och butiksstélder tenderar dessa att vara en
konsekvens av butikens lage och produkterna som
séljs. Storre foretag ar inte avsevart mer utsatta an
mindre féretag enbart pa grund av sin storlek.

| den digitala véarlden ar det annorlunda. Ett storre
féretag utgor vanligtvis en mer attraktiv maltavla for
olika angripare eftersom det finns en potentiellt stérre
ekonomisk vinning i att angripa dem. | Svensk Handels
undersoékning har samtliga stora foretag drabbats
jamfort med knappt hélften av de medelstora och
endast 18 procent av de sma.

Storre foretag ar saledes mer riskutsatta och kon-
sekvenserna blir mer omfattande vid ett intrang.
Samtidigt har stora féretag betydligt stérre och mer
utvecklade sékerhetsavdelningar och en helt annan
forméaga att hantera angrepp &n sma féretag har.

' Svenskt Naringsliv, 2023

Stora féretag har hogst medvetenhet géllande utsatthet
for digitala brott och oroar sig déarfér i hégre utstrackning

Fraga: | vilken utstrackning oroar du dig ver att ditt foretag ska
bli utsatt for digitala brott? Skala 1-5.

« i . . Smé féretag
Inrdknat: Mycket hdg och ganska hég utstréckning.

2 g P .. B Medelstora foretag
Bas: Sma foretag, telefonundersdkning N=200, Medelstora foretag,

webbenkat N=85, Stora foretag, intervjuer N=8 B Stora féretag

100%

23%
19%

4%

1%

Totalt I mycket hdg utstrackning | ganska hog utstréackning

Minst

| |
|
> i direkta kostnader uppgér den
‘V digitala brottsligheten till per ar.
| 4


https://www.svensktnaringsliv.se/bilder_och_dokument/rapporter/1dqch7_brottslighetens-kostnader-2023pdf_1204591.html/Brottslighetens+kostnader+2023.pdf

Kostsamt att forebygga brott

Stora kostnader forknippade
med att forhindra brott

Undersdkningen ger en inblick i hur det férebyggan-

de arbetet paverkar foretagen. Digitala sékerhetssys-
tem &r den vanligast forekommande kostnaden bade

for sma och medelstora foretag.

Kostnader fér expertis och utbildning

Externa konsulter och expertis ar den néast vanli-
gaste kostnaden bland medelstora foretag. Bland
de smé foretagen ar det istéllet ndgot vanligare att
bekosta utbildningsinsatser.

Utbildningsinsatser kring grundldggande IT-kunskap
och de vanligaste sakerhetsriskerna kan goéra stor
skillnad, likasa utbildningar kring sakerhetsrutiner, i
synnerhet for de smé féretagen.

Fa foretag har en dedikerat
ansvarig for digital sdkerhet

27 procent av de medelstora foretagen uppger

att de har haft kostnader fér dedikerad personal
och 38 procent att de har haft kostnader fér externa
konsulter. Att ha intern kompetens ar vanligare pa
stora féretag. | ett storre féretag Gkar komplex-
iteten och riskutsattheten snabbt och dédrmed
ocksa vikten av kompetens.

Topplista: De mest prioriterade sakerhetsatgarderna

bland foretagen i detaljhandeln

Féretagens vanligaste kostnadsposter inom digital sékerhet

Bas: Medelstora foretag, webbenkat N=85, Sma féretag, telefonundersékning N=200

Medelstora foretag

Sma foretag

01 Kostnad for digitala sdkerhetssystem

01_ Kostnad for digitala sdkerhetssystem

()2. Kostnad for externa konsulter och expertis

(2. Kostnad for utbildning

():3. Kostnad for utbildning

()33. Kostnad for externa konsulter och expertis

2 / %»

Endast 27% av de medelstora féretagen
har haft kostnader fér personal som
dedikerat ansvarig for digital sékerhet




Oro for minskat fortroende och minskade intakter

Storst oro bland de stora foretagen

Oron for att utséttas for olika typer av digitala brott
hos stora féretag speglas av riskmedvetenhet och
férberedelsegrad.

Nastan alla stora foretag oroar sig for intrdng som leder
till nA&gon form av sabotage som &r skadligt for verk-
samheten. En majoritet av féretagen i undersékningen
uppger att minskade intékter ar den stérsta risken med
digital brottslighet.

“Intrang leder i regel till tre
saker: avbrott i verksamheten,
att information stjals, eller
kostnader for att aterstélla
IT-miljon.”

Sakerhetsansvarig inom detaljhandeln

Direkta och allvarliga konsekvenser

Nér det kommer till uteblivna intékter pa grund av
digital brottslighet ar det tydligaste exemplet IT-
attacken som drabbade bland annat Coop 2021
dar butikskassor slogs ut.

En annan stor risk &r minskat fértroende bland kun-
derna, i synnerhet for de stora féretagen. De medel-
stora féretagen uppger att den tredje stérsta risken
ar minskad majlighet att utveckla verksamheten,
exempelvis att inte vdga implementera vissa tekniska
I6sningar pa grund av de 6kade sékerhetsriskerna.

Medelstora féretag

De digitala brott som féretagen ar mest oroliga for

Fraga: Vilken typ av digital brottslighet &r du mest orolig for

och far stérst konsekvenser for féretagets verksamhet? B Medelstora foretag

Bas: Medelstora foretag, webbenkéat N=85, Stora foretag, intervjuer N=8 B Stora foretag

Dataintrang/ 88%

natverksintrang

Overbelastningsattack
(exempelvis D-DoS)

Insiderbrott

Annat

Tveksam, vet gj

"E-handeln l1&g nere i en vecka, vilket paverkade forséljningen
och kundtjansten. Fysiska butiker kunde halla 6ppet men hade
begrénsningar i varuférsérjningen.”

Sékerhetschef inom sallankdpsvaruhandeln

Vad ar den storsta risken med digital brottslighet i handeln?

Stora foretag

Q1. Minskade intdkter for foretagen

(1. Minskat fortroende hos kunderna

(2. Minskat fortroende hos kunderna

(2. Minskad tillganglighet/beredskap for kunderna

(3. Minskade méjligheter att kunna utveckla verksamheten (3. Minskade intikter for foretagen



Intervju med Jan Olsson
Den professionella cyberbrottsligheten fungerar som ett foretag

Jan Olsson ar kriminalkommissarie och arbetar pa NOA - polisens nationella

operativa avdelning. Jan har en lang karriar inom cyber- och natrelaterad brottslighet

och har dven arbetat internationellt i samarbete med Europol och Interpol.

Vilka ar de framsta hoten mot svensk IT-sékerhet?

Det 4&r méanga som underskattar hur professionell
den organiserade cyberbrottsligheten &r idag.
Globala kriminella organisationer som bedriver
den hér typen av brottslighet fungerar som val-
organiserade internationella foretag, dér man gar
till jobbet varje dag i syfte att gora intrang och bega
brott. Aven manniskan r en stor attackvektor idag,
och det &r viktigt med personalutbildning vid sidan
av |T-systemet.

Hur ser IT-sdkerheten ut hos féretag i handeln idag?

Tyvérr &r sdkerheten bland svenska detaljhandels-
féretag idag generellt ganska Iag. De stora foretagen
har professionella sékerhetsavdelningar men bland
mindre féretag &r kunskapen ofta sémre. Ett vanligt
problem fér mindre féretag &r att man séllan 6var
eller ens testar backuperna pa sin data. Nar man val
behdver dem sé visar det sig ofta att de inte fungerar.

Det finns en betydande specialisering som goér det
moijligt for de kriminella att rekrytera den specialist-
kompetens de behdver. Detta kallas f6r “crime as a
service" och det finns en stor kriminell marknad for
att kdpa séval kompetens som tjénster och befintliga
sérbarheter eller uppgifter som ndgon annan
kommit dver.

Under de kommande

aren kommer utvecklingen
inom Atrtificiell Intelligens

att medfdra utmaningar,
bade i Sverige och
internationellt. Enkla
bedragerier kan nu
goras mer sofistikerade
och riktade genom All,
vilket goér dem mer
effektiva. Massutskick
av bedragerimejl kan se
betydligt mer trovardiga
ut an tidigare, och
produceras pa vilket
sprak som helst.

Vilka risker ser du for just handelns féretag i Sverige?

Skalbarheten ar helt annorlunda idag an tidigare,
det vill sdga att angripare kan géra anrop varifrdn som
helst. Ligorna kan angripa foretag éver hela vérlden,
eller attackera digitala tjanster och underleverantérer.
Det &r vanligt att retailaktérer drabbas i andra hand,
som kunder till dessa IT-leverantérer. Detta drabbade
Coop via det amerikanska foretaget Kaseya och ett
antal svenska retailféretag via Tietoevry.

Vilka &r de framsta sdkerhetsatgarderna for att
skydda sin verksamhet mot digital brottslighet?

Det finns en del enkla atgarder som ger effekt mot
kriminella intrdng. Relativt sma dndringar som veri-
fiering med BankID har minskat fdrekomsten av vissa
typer av brott avsevart. Flerfaktorautentisering for att
komma &t kénsliga uppgifter gor det ocksa svarare
f6r de kriminella.

Jan Olsson,
kriminalkommissarie,
NOA - polisens nationella
operativa avdelning



En alltmer komplex brottslighet

Nya brottsformer och bedragerier utmanar handeln



Huvudinsikter
Nya brottsformer och bedragerier utmanar handeln
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En alltmer komplex brottslighet
utfors av olika professionella
aktorer

En stor del av den digitala brottsligheten utférs av, eller
at, den organiserade brottsligheten. Brottsvinsterna kan

i férlangningen utgéra en del av mer omfattande upp-
lagg som exempelvis penningtvatt. Utférarna &r mycket
kunniga. Det férekommer annonser av illegala tjanster
pa digitala plattformar likt vilken kommersiell verksamhet
som helst, ofta bendmnt Crime As A Service.

Bedragerier drabbar
alla foretag i handeln

Den tekniska utvecklingen och Al méjliggér alltmer
avancerade bedragerier dar individen &r mer utsatt én
tidigare. Bedragerier férekommer i olika former, ibland
specifikt inriktade mot vissa verksamheter, ibland rikta-
de mot en vidare krets.

Ny

Standig féréndring
okar utsattheten

Utsattheten for digitala brott varierar 6ver tid. Oavsett
féretagsstorlek finns en oro. Nya brotts- och bedréag-
erimetoder sdsom social manipulation, deepfakes
och falska webbsidor har 6kat i takt med den tekniska
utvecklingen i samhallet.



Medveten riskhantering avgorande

De digitala brotten ar osynliga

Antalet digitala brott dkar, blir allt mer sofistikerade
och svérare att upptacka.

Det g6r dagens brottslandskap komplext och inte
helt Iatt att kartldagga. Handelns viktiga roll i samhallet
gor branschen till en av manga maltavlor for hotakto-
rer i digitala miljéer.

Forstaelse for foretagets utsatthet ar avgérande Det &r avgorande att foretagen forstar sin verk-

Antalet skydd som erbjuds for att std emot olika
digitala hot &r ménga, och det kan vara svart att

hitta ratt.

samhet och dess unika sarbarheter for att kunna
identifiera och hantera hot, och darefter vélja
besluta om férebyggande &tgéarder.

Ett effektivt férebyggande arbete stéller stérre
krav pa medvetenhet och riskhantering inom

féretaget, oavsett storlek.

Utsattes ert féretag for nagon form av
digital brottslighet det senaste aret?
Bas: Sma foretag, telefonundersdkning N=200,

Medelstora féretag, webbenkét N=85, Stora foretag,
intervjuer N=8.

18% 46% 100%

av de sma féretagen uppger
att de blivit utsatta for brott.

av de medelstora féretagen uppger av de stora féretagen uppger
att de blivit utsatta for brott. att de blivit utsatta for brott.

Upplever ni att féretaget &r mer eller
mindre sarbart eller hotat av digitala
attacker idag an for tre ar sedan?

Bas: Smé foretag, telefonundersdkning N=200,

Medelstora féretag, webbenkét N=85, Stora foretag,
intervjuer N=8.

38%

av de smé féretagen upplever
att de 4r mer sarbara for digitala
attacker idag an for tre ar sedan.

—_— _—
Q0 0
C ) O
‘v) ‘V ) - X \ 4
av de medelstora féretagen upplever av de stora féretagen upplever

att de 8r mer sarbara for digitala att de &r mer sarbara for digitala
attacker idag an for tre ar sedan.

attacker idag an for tre ar sedan.

“Om det finns
satt att bryta
siginpaien
digital miljo
kommer det
att ske forr
eller senare.’

[}

Séakerhetsansvarig
inom detaljhandeln



Stor variation bland aktorerna som

utfor digitala brott

Svensk Handel har inom ramen fér samverkansgruppen
med Svensk Dagligvaruhandel tagit fram en indelning av de
primara hotaktorer som utfor digitala brott gentemot handeln

Nationalstatliga aktérer

Nationalstatliga aktorer ar hotaktorer som agerar
pa uppdrag av, eller styrs av, nationalstater utifran
geopolitiska motiv. En 6kande trend ar att stater an-
vander cyberkriminella sa kallade hackers for hire*
(hackare att hyra) for att frimja sina intressen.

Detta suddar ut gréanserna mellan olika typer av
hotaktérer och starker samtidigt de nationalstatliga
aktorernas kapacitet. Kdnda aktorer inom detta
omrade &r Kina, Ryssland, Nordkorea, Vietnam, Iran
och Syrien.

Cyberkriminella hotaktorer

Cyberkriminella hotaktdrer ar individer eller organi-
serade grupper som begar brott i den digitala miljon,
framst i syfte att uppné egen ekonomisk vinning.

Vanliga angreppsmetoder inkluderar utpressningsat-
tacker och nétfiske dér drabbade tvingas eller vilse-
leds att utféra penningdverforingar eller lAmna ifran
sig kanslig information.

Cyberkriminella

Till skillnad fran de mer avancerade cyberkriminella
hotaktdrerna finns det &ven grupper av kriminella som
begar enklare digitala brott. Dessa bedragare riktar sig
inte bara mot handeln, utan &ven mot handelns kunder.

Cyberterrorister

Cyberterrorister genomfdr politiskt eller ideologiskt mo-
tiverade cyberattacker som kan innebéra hot om, eller
resultera i, vald. Vissa cyberterrorister har kopplingar till
nationalstatliga aktérer, medan andra agerar pa egen
hand eller pa uppdrag av en icke-statlig grupp.

Hacktivister

Hacktivister kan vara organisationer, enskilda indivi-
der eller grupper av varierande storlek och férmaga,
vars agerande frdmst drivs av ideologiska motiv.

Hacktivister anvander tekniska medel for att genom-
fora dataintrdng och cyberattacker i syfte att sprida
sitt budskap. Deras angrepp kan riktas mot en bred
uppsattning mal, exempelvis individer, organisationer,
myndigheter och andra samhéllsaktérer.

Spéanningssokare
Spanningssokare &r individer som agnar sig at cyberak-

tiviteter frAmst fér spanningens och utmaningens skull
snharare &an fér ekonomisk vinning eller politiska syften.

Insiders

Insiders &r medarbetare, partners eller andra som ge-
nom sitt arbete har tillgang till IT-system eller fysiska
miljéer. Det som sérskiljer dem ar deras fértroende-
stéllning inom ett féretag eller en yrkesroll.

* Hackers for hire

"Hackare att hyra". Dessa erbjuder sina tjanster till cyberkriminella eller nationalstatli-
ga aktorer, antingen fér ekonomisk vinning eller for att sékra sin egen trygghet. Dessa
aktdrer har ofta mycket hog kompetens och arbetar med tydlig specialisering och arbets-
férdelning, vilket gor dem sérskilt svara att bekdmpa inom ramen for cyberbrottslighet.
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Bedragerier drabbar alla foretag i handeln

Stora féretag mest drabbade av bedragerier

Fraga: Vid bedrégeri: Har du som féretagare/ditt foretag blivit
utsatt fér ndgot eller négra av féljande under det senaste aret?

Bas: Smé foretag, telefonundersékning N=200, Mellanstora foretag,
webbenkét N= 85, Stora féretag, intervjuer N=8.

Vanligast férekommande Smé
bedragerierna i handeln foretag

Mottagit en
bedrégerifaktura

Bedrégeriférsok via
e-post, sms eller telefon

Levererat varor som
inte betalats

Falska webbsidor som
utger sig for att vara var
webbsida

Stora
foéretag

100%

100%

N/A

88%

Digitala bedragerier sker pa olika satt

Féretagen inom handeln &r utsatta for olika typer av
bedragerier. Undersékningen visar att fakturabedra-
geri &r den vanligast férekommande typen av bedra-
geri for de olika féretagen i undersékningen. De stora
foretagen ar bedrageriutsatta i hdgst utstrackning.

Bedragerierna dr svéra att mita

Det finns ett morkertal i statistiken for anmélda be-
dragerier, bade vid forsoksbrott och fulloordade
brott. Férsdksbrotten dr svéra att identifiera och full-
bordade brott, framforallt omfattande, stannar internt.

Bé&de hos drabbade féretag och inom rattsvasendet
finns en oklarhet i vilka typer av bedragerier som skall
anmalas, och dven hur de sedan skall utredas.

Exempelvis sker regelbundet utskick av e-post som
skulle kunna klassas som nétfiske (phishing) men som
istéllet filtreras bort och sléngs.

Vissa bedréageriers komplexitet gor ocksa att den
drabbade inte alltid kan avgdra vad som ar vad,
sarskilt fér hybridbrott dér flera metoder har anvéantsi
kombination.

Ytterligare en faktor &r att drabbade kénner stor skuld
for det intraffade.

"V/i ser en mycket storre
frekvens bedragerier
generellt. Allt fran be-
stallningar av presentkort
till falska fakturor. Vid de
tillfallen dar det gar att
utfora bedragerier sa
gor man det.”

Vd inom séllanképsvaruhandeln

SAMTLIGA

av de stora féretagen i undersékningen
har mottagit en bedréglig faktura.



Vd-bedragerier och fakturabedragerier
Hur gar ett bedrageri till?

"Vi betalade aldrig. Det var "Efter att ha drabbats av att e

| intervjuer med ett urval av féretag som varit i kon- avgérande

takt med Svensk Handels Varningslista framkommer ett misstankt stort belopp négon utger S|g for att vara

. en Det ar viktigt att
att vd-bedragerier ar ett vanligt férekommande o fl h d t . . . I h . t d (Sreta farstar vilk
tillvagagangssétt. pa tiera nundra tusen nar Jag 1 mall, har jag en standig dretag forstar vilka
typer av digitala brott

vi oftast betalar fakturor oro for att nagon ska éppna S Pl
pé cirka 50 000." en skadllg fil." riskerar att utséttas for

vilket staller krav pa
béade rutiner och aktiv
riskhantering.

Medarbetaren ar ingadngen

Vd-bedrégerier &r en i huvudsak e-postbaserad
metod dér bedragaren utger sig for att vara en indi-
vid inom den egna organisationen eller en etablerad
leverantér.

Bedrageriutsattinom Chef pa litet foéretag inom
branschorganisation séllanképsvaruhandeln

Redan vid forsta kontakt kan en pahittad tidigare
dialog forekomma i e-postmeddelandet, dar bedra-
garen anvander inslag av stress och tidsbrist for att
fa till stand en betalning.

De angrepp som kan klassas som vd-bedragerier ar
olika sofistikerade. Vissa féregés av faktiska data-
intrdng, medan andra anvander lackt eller i dvrigt
publik information for att inge trovardighet.

Hur ska man hantera ett fakturabedrageri?

Den som blir utsatt for ett vd-bedrégeri mérker inte
alltid att mailadressen fran chef eller vd r felaktig,
vilket gor det extra viktigt att forhalla sig till rutiner.
Att granska hur mailet ar skrivet och om det foljer
samma sprak och form som avséndaren vanligtvis
anvander kan racka langt. Fakturans innehall kan
ocksa avsloja om det ar ett bedrégeri eller ej.
Detta gor det viktigt att verifiera innehéllet, sarskilt
om fakturan inte kommit via det ordinarie systemet.




Den manskliga faktorn alltmer avgorande vid digitala brott

Social manipulation — den ménskliga faktorn

Social manipulation &r en metod fér att vilseleda en indi-
vid att omedvetet eller medvetet utféra en viss handling.
Hotaktorer riktar ofta in sig pa anstéllda som har hdga
administrativa IT-behdrigheter, exempelvis IT-ansvariga.
Den tekniska utvecklingen gér det lattare for hotaktorer
att hitta “r&tt” maltavlor att utsatta for digitala brott. Det
ar darfér mycket viktigt for féretagen att ka kunskapen
kring social manipulation i digitala miljGer.

Deepfakes och Al som verktyg

Deepfake ar en Al-baserad teknik som kan anvéndas
till bedragerier med inslag av social manipulation.
Bedragaren antar en kapad eller fiktiv identitet, till
exempel genom imitation av ett ansikte eller en rost,
och uppmanar den drabbade att dela information eller
utféra betalningar.

Experterna ndmner att social manipulation férmodligen
kommer att 6ka i och med den nya tekniken och att

det kommer bli viktigare att forhalla sig skeptisk till
exempelvis nya kontakter — till och med i rést- och
videosamtal. An viktigare &r tydliga rutiner for dven
befintliga kontakter.

Férméaga att hantera insiderbrott

Bas: Medelstora foretag, webbenkét N=85,
Stora foéretag, intervjuer N=8

Fraga: Hur ar er formaga att hantera
Insiderbrott?

B Medelstora foretag

H Stora foretag

Lag férmaga Genomsnittlig férméga  Mycket hdg férmaga

Insiderbrott - ett vixande hot

Storre foretag upplever att de har en hég
férméga att hantera insiderbrott, medan
méanga medelstora féretag upplever att de
har en lag formaga.

Enligt bland annat Truesec &r frigan om
sdkerhetsfragor inom féretag viktig och ett
omréade som ar ndraliggande exempelvis
arbetsmiljéfragor och féretagskultur.

Sakerhetsgranskning av anstéllda blir allt
viktigare béde under och efter rekrytering,
speciellt for tjidnster som kommer i kontakt
med kénslig information.
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Falska webbsidor orsakar fortroendeskada

Ett stort problem

Falska webbsidor och/eller domanadresser skapar
problem bade fér konsumenter och féretag. Metoder-
na 8r manga.

Beroende pa syfte kan besokaren av webbsidan
férmas utféra olika handlingar sa som att ovetandes
ladda ner skadlig kod, bestélla varor som inte existerar,
bestélla piratkopior, eller mata in kdnslig information.

Sjalva domanadresserna som leder till hemsidan kan
utnyttjas till bedragarnas férdel genom att registrera
dem med innehallandes vissa ord eller anvanda en
struktur som vid férsta anblick ser ut att vara en serios
verksamhet.

Ibland anvénds flera doménadresser i en kedja av vida-
rebefordringar dar den férsta doménen ser mer trovar-
dig ut an slutmélet. Kedjan bérjar da med ett SMS.

XRSY%

av de stora féretagen har blivit utsatta for att
en falsk webbsida har skapats i deras namn.

Varumarkesintrang skadar fértroendet
foér e-handeln

Falska webbsidor inom e-handel &r ibland mycket
skickligt utformade, vilket riskerar att ha en nega-
tiv paverkan pa fortroendet for varumarket som
drabbas. | grunden utgér sidorna varumérkes-
intrdng, men syftet ar i forsta hand riktat mot att
skada konsumenten.

Problemet 4r mycket svért att komma at for de
drabbade féretagen och ndrmast omgjligt att
skydda sig fran.

Réttsvasendet har liknande utmaningar. De falska
webbsidorna dr medvetet registrerade med ano-
nyma eller dolda uppgifter, de olika delarna sprids
over landsgranser och tekniska detaljer bakom
bade domanadress och innehall andras regelbun-
det vilket gor utredning och lagféring mycket svar.

Kép pa falska webbsidor en ingadng
till stéld av personuppgifter

En falsk webbsida kan ha flera syften. Sidor som

i huvudsak séljer piratkopior kan samtidigt samla
in dina betaluppgifter, vilket dver tid ger vardefulla
register av kortuppgifter att antingen anvénda
eller sélja vidare.

Som psykologisk péatryckning lockar dessa hemsi-
dor ofta med ovanligt bra priser. Det &r svart for kon-
sumenter att kritiskt granska sidan vid koptillféllet.

“Kunder hor av sig om att de inte fatt sina paket
levererade. For oss ar problemet ofta att hemsidan
de bestallt ifran inte ar var. D& har kunden bestallt
fran en butik som ar valdigt lik var webbshop.
Detta ar en konsekvens av SEO-poisoning, dar
falska hemsidor kdper annonser i sdkmotorer
och sociala medier, dar nya domaner skapas
med namn som liknar riktiga varuméarken.”

Séakerhetsansvarig inom sallanképsvaruhandel

"Vimarker att falska webbsidor blir allt vanligare
och att fler konsumenter rakar ut for det. Under
2024 har andelen anmalningar kring amnet okat.
Troligtvis kommer problemet att fortsatta vaxa.”

Lotta Mauritzson, Polisens nationella bedragericentrum




Fran digital utveckling till fokus pa sidkerhet

Foretagens beredskap maste starkas



Huvudinsikter
Foretagens beredskap maste starkas

Mindre féretag saknar god
digital sdkerhet

Sma- och medelstora foretag saknar god digital sa-
kerhet, trots att handeln &r en av de mest utsatta bran-
scherna under de senaste dren. Sma- och medelstora
féretag saknar saval ndgon som ansvarar fér den digitala
sakerheten samt férstaelsen for vad som kan handa vid
enincident.

A _—
) . )
L |
Féretagen behover och vill
oka sin egen medvetenhet
Féretagen saknar idag tillrdckligt med information om vilka

de digitala riskerna ar och hur de behéver skydda sig.

Féretagen ser dock vikten av att informera och utbilda sin
personal for att minska riskerna.

- - u

Polis och andra myndigheter
behéver samarbeta mer

Det finns en otydlighet bland féretagen géllande nar
och hur man ska kontakta polisen och vad polisen kan
gora i handelse av ett digitalt brott eller férsok till brott.

Féretagen inom handeln efterfragar mer information
och ett ndrmare samarbete med olika myndigheter
for att kunna komma &t den digitala brottslighet som
hotar branschen.
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Majoriteten av foretagen saknar god digital sakerhet

Trots tidigare attacker saknar féretagen
en god digital sdkerhet

Under de senaste aren har ett flertal féretag inom
handeln utsatts for olika typer av digitala attacker.
Detta har inneburit stora konsekvenser for foretagens
verksamheter. Trots att erfarenheterna frén dessa
attacker borde ha fatt foretagen att forsté allvaret med
digitala brott, saknar de smé och medelstora féretagen
fortfarande férmagan och rutinerna som kravs for att
kunna hantera sin digitala sékerhet. Detta r ndgot
som kan fa kostsamma konsekvenser inte bara fér
féretagens intakter utan dven f6r samhallet.

Digital sdkerhet behover tas pa
lika stort allvar som fysisk

De intervjuade sdkerhetscheferna lyfter att grunden
fér en god digital sdkerhet ligger i att prioritera digital
sékerhet pa samma sétt som fysisk. Fa foretag saknar
en plan och en ansvarig for fysisk sékerhet medan
en stor andel, cirka 60 procent, av de medelstora
féretagen idag saknar en ansvarig for den digitala
sékerheten. Detta minskar méjligheten att ta fragan
pa allvar och kunna skydda sig mot digitala brott.

De stora foretagen har en god digital sékerhet

De stora féretagen som medverkat i undersékningen
har samtliga uppgett att de har en god férmaga att
upptécka intrdng snabbt, liksom rutiner och policys
fér vad som exponeras och kunskap om hur de ska
hantera misstankar om brott. | intervjuerna med
sékerhetscheferna framkommer ddremot att det
finns en otydlighet kring nér polis ska kontaktas i
samband med digitala brott. Det finns ett behov av
att férenkla samarbetet med polisen och andra
myndigheter. Till skillnad fran de mindre féretagen

i undersokningen har de stora féretagen en organisa-
tion dar flertalet personer jobbar dedikerat med digi-
tal sékerhet, vilket mgéjliggdr en annan typ av trygghet
och reaktionshastighet. Nagot som ocksa krévs med
tanke pa de mer komplexa system féretagen har och
den hotbild som finns kring dessa.

Andel av féretagen som
har féljande féormagor

Férméaga att upptéacka
intrdng snabbt

Inhyrd expertis
vid akuta kurser

Rutiner f6r vad som
exponeras mot internet

Policy fér vad som ska goras
vid misstanke om brott

+9%

av de medelstora féretagen saknar
férmaga att upptéacka intréng snabbt.

5%

av de medelstora féretagen vet inte
nér de ska kontakta polisen vid digitala brott.

Dedikerat ansvarig
for digital sdkerhet

Kénnedom om nér
polis ska kontaktas

Plan fér incidenthantering

Sma
foretag

Vilka av foljande formagor har ert foretag?

Stora
foretag

100%

75%

100%

100%

100%

88%

88%
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Satsningar pa information och utbildning

Att informera personalen ses som det viktigaste
for att 6ka sékerheten

For att stérka sin forméaga satsar manga féretag pa
information riktad till personalen om vad som kan
hénda och hur de kan skydda sig mot olika typer av
digitala hot.

Nagot som ocksa lyfts i expertintervjuerna r att
en 6kad medvetenhet hos medarbetarna uppges
minska risken fér social manipulation.

Det &r viktigt att Idpande informera personalen om
olika kédnda angreppsmetoder och att de hela tiden
utvecklas, dar férebyggande atgarder anpassas
efter varje typ av bedrégeririsk verksamheten kan
drabbas av.

_’2 %»

av de medelstora féretagen kommer framét
att satsa pa information till personal.

“Den viktigaste fragan i var organisation
ar att vi 0kat riskmedvetenheten. Vi kan
inte forhindra allt utan vi maste lara oss
och vara kritiska till de mail som dyker
upp i mailkorgen.”

Vd inom séllanképsvaruhandeln

"Vi jobbar mycket med intern
information och férsoker fa till
mer utbildningar. Det &r det jag
ser som viktigast, dar maste vi
lagga mest fokus.”

Sékerhetschef inom
sallanképsvaruhandeln

Information och utbildning ar de framsta satsningsomradena

Fraga: Vad kommer ni att satsa pé for att ©ka den digitala sékerheten under de kommande &ren?*
Bas: Sma foretag N=118, Medelstora foretag N=61

*106 svarade Tveksam, vet ej Sma foretag

B Medelstora foretag
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Foretagen vet inte vad de ska géra om nagot hander

"Det viktigaste ar att uppratthalla den ordinarie
verksamheten. Likt en branddvning har vi
ndddvningar som en intern sékerhetsrutin.

En typ av ndéddvning &r att personalen far
jobba utan tillgang till systemen, och da far
Ova pa att exempelvis styra lagret manuellt.”

Sakerhetschef inom dagligvaruhandeln

Majoriteten av de sma och medelstora féretagen
saknar en plan for incidenthantering

Att planera och 6va p& vem som ska géra vad om
nagot hander &r en viktig del av den grundlaggande
sakerheten enligt experterna i studien. Undersok-
ningen visar dock att manga av de smé och medel-
stora féretagen idag saknar en tydlig plan for inci-
denthantering

Manga saknar alternativa betalsystem

Aven om de senaste arens attacker som har drabbat
flertalet foretag inom handeln har visat pa vikten av att
ha flera olika betalsystem, saknar manga av féretagen
just detta. Enligt webbundersdkningen saknar nastan
hélften av de medelstora féretagen fortfarande alter-
nativa betalsystem.

45%

av de medelstora féretagen saknar
ett alternativt betalsystem.

1 %»

av de medelstora féretagen saknar
en plan fér incidenthantering.

SRGY%0

av de medelstora foretagen uppger att de
saknar tillracklig information for att kunna
skydda sig.

"Ubikey, Authenticator och
flera betalningslésningar
minskar risken for att bli
attackerad, men man blir
inte immun bara for att man
har infort sadana atgarder.”

Expert inom digital sékerhet
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Utmaning att polisanmala

Foretagen vet inte ndr och
hur de ska kontakta polisen

En stor andel av féretagen uppger att de inte vet

nar de ska polisanmala ett intrang eller olika typer av
digitala brott. Aven bland de stora féretagen i under-
sokningen framkommer det att det ar otydligt nér och
hur man ska géra en polisanmalan och pa vilket satt
polisen kan hjalpa till nér ndgot hant. Forstaelsen for
och samarbetet med polisen upplevs som tydligare
nér det géller andra typer av brott, exempelvis stolder
i butik. Idag uppger 64 procent av de medelstora
féretagen att de inte anmalt de digitala brott som de
har utsatts fér men néstan lika ménga, 57 procent,
dnskade att det skulle vara enklare att kommaii
kontakt med polisen.

Lag anmalningsbenagenhet

En anledning till att sa fa féretag anmaler de brott som
de har utsatts for &r bilden av att anmaélningarna laggs
ner trots att féretagen upplever att det finns bevis for
det somintraffat. Enligt undersékningen uppger 78
procent av de medelstora féretagen som har anmaélt en
incident att drendet lades ner. Detta paverkar sannolikt
anmalningsbendgenheten vid framtida incidenter.

En annan anledning som framkommer i de 6ppna
svaren i undersdkningen &r det faktum att féretagen
ar radda for de aktdrer som ligger bakom brotten.
Vissa av féretagen vittnar om att de har blivit utsatta
for hot av kriminella gdng om de valt att polisanméla
ett digitalt brott.

Enligt féretagen har viljan att anméala digitala
brott minskat.

“Vi blev lurade pa cirka 500 000 kronor och polisanmalde.
Det fanns bevis men trots detta lades drendet ner. | ett andra
skede blev vi hotade av gangkriminella, men inte heller det
togs upp av polisen.”

Svarande inom séllanképsvaruhandeln

"Man hade kunnat drdmma om en digital
insatsstyrka, men det finns inte dnnu.”

Svarande inom séllanképsvaruhandeln

"Det blir irrelevant nar man &r pa utredningsstadiet for
da har det redan hant. Det hade varit mer relevant att fa
proaktiv hjalp fran polisen: det har skulle kunna handa.”

Vd inom séllanképsvaruhandeln

6 ] %»

av de medelstora féretagen anmaélde
inte de digitala brott som de utsatts for.

av de medelstora foretagen vet inte nér de
ska kontakta polisen géllande digitala brott.

60%

A |

_IOA_’

av de medelstora foretagen vill att det ska
vara enklare att komma i kontakt med polisen.
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Handeln efterlyser samarbete med myndigheterna

Handeln eftersoker ett ndrmare samarbete mellan
néaringsliv och myndigheter

Handeln ar en central del av Sveriges ekonomi och

en av landets viktigaste branscher. De hot som han-

deln utsatts for &r desamma som Sverige som land

utsétts f6r och for att kunna agera eftersdker handeln

ett ndrmre samarbete mellan néaringsliv och myn-

digheter. For att kunna agera gentemot den digitala

brottsligheten vill handeln:

e Delainformation om aktuella hotbilder mot Sverige,
svenska féretag och organisationer.

e Samverka och dela operativ information om paga-
ende handelser.

o Gemensamt identifiera och dela l&rdomar om de
kriminella hotaktérernas angreppssétt och hur man
bast skyddar sig mot dessa.

Lagar och regler efterfragas

Smé och medelstora foretag uppger i undersok-
ningen att tydligare lagar och regler skulle leda till en
battre digital sdkerhet.

Rédslan for att bli utsatt minskar mojligheten
att forsta foretagens behov

Under rapportens framtagande blev det tydligt att
det finns en rddsla hos de deltagande foéretagen att
stalla upp pa intervjuer. Exempelvis stélldes fragan
om vem som genomfér undersdkningen, om det
verkligen var pa uppdrag av Svensk Handel eller om
undersokningen i sig ar ett bedréageri.

Radslan hos féretagen goér det svart att kartlagga
utsattheten och déarmed &ven méjligheten att hitta
gemensamma atgarder for att motarbeta den digita-
la brottsligheten.

| vilken man instdmmer ni i foljande
pastaenden om digital brottslighet?

Andelen féretag som instammer Sma Medelstora Stora
i ganska hog och hég grad foéretag féretag foretag
Det krévs mer samverkan mellan
néringsliv och myndigheter for att 75% 88%
|6sa den digitala brottsligheten
Tydligare lagar och regler skulle
gora den digitala sékerheten 52% 38%
battre
Vi far tillrackligt med stoéd o

74%
fran polisen vid digitala brott 12% ?
Det borde vara enklare
att f& kontakt med polisen 57% 63%
vid digitala brott

"Vi eftersdker mer samverkan mellan
myndigheter och néaringsliv. Tanken nér
NCSC startades var att Sverige skulle
fa en expertmyndighet kring digital
brottslighet. Vi far se vad som hander
nu nar FRA har tagit déver ledarskapet.”

Svarande inom dagligvaruhandeln

"Det kravs god informations-
delning mellan privata aktorer
och myndigheter for att starka
Sveriges cyberresiliens.”

Sékerhetschef inom dagligvaruhandeln

"Det stdrsta digitala hotet i handeln idag ar Al. Detta
paverkar redan fortroendet mellan manniskor, da till
exempel deepfakes och Al-réster blir mer trovardiga.
Innan kunde man se stavfel i phishingmailen, men nu
ar de skickligt utférda.”

Sékerhetschef inom séllanképsvaruhandeln
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Intervju med Patricia Lindén
Stadium lyfter vikten av att forbereda sig

Stadium drabbades i januari 2024 av en ransomware-attack som IT-leverantéren
Tietoevry utsattes for. Utifran den erfarenheten understryker Stadiums IT Security
Manager Patricia Lindén vikten av att vara férberedd inom foretaget nér en IT-attack
sker, oavsett hur bra det tekniska skyddet &r. Att ha en krishanteringsplan gjorde det

lattare for Stadium att hantera situationen.

Vad hinde nér ni drabbades av intranget?

Det forsta tecknet var att vara system bérjade indikera
ett onormalt beteende men just dar och dé férstod vi
inte omfattningen. Forst nar vi pratade med leveran-
toéren pa lérdagsmorgonen kunde de bekrafta att de

hade utsatts for en sékerhetsincident och darfér stangt

ner var tillganglighet till data i det datacenter som
var drabbat. Vi startade upp var krisledning om-
gaende med forsta motet innan frukost, forsta av
cirka trettiofem under en period pa cirka tre veckor.
Senare pé lérdagen fick vi reda pa att det rorde sig
om ransomeware-attack.

Vad blev konsekvenserna fér Stadium?

Situationen varade i ungefar fem veckor, ddremot
var var e-handel nere i en vecka, vilket gjorde att vi
inte kunde komma &t véart affarssystem. Vara fysiska
butiker kunde vara 6ppna, men i och med att vi inte
hade tillgang till affarssystemet fick viingen dver-
blick péa lagerstatus.

Vi fick ocksé dgna ett stort fokus pé intern och
extern kommunikation fér att mildra oro, i och
med att varumarket kan paverkas negativt av
den hér typen av hdndelser.

e

Fragan som foretag
bor stalla sig ar ‘hur
skyddar vi det som ar
viktigast forst?' genom
att undersdka vad som
skulle géra mest ont
om man férlorade det.

Det innebar i sin tur ocksé mycket arbete for kundtjanst
och andra delar av verksamheten, som en foljd av att
det vanliga arbetet skakades.

Hur gick ni till vaga for att hantera attacken?

| och med vart férebyggande arbete med digital sdker-
het féljde vi var krishanteringsplan. Efter attacken
jobbade vi konstant i krisledningen i tre veckors tid
innan vi var tilloaka till ndgon form av normalitet.

Né&got som &r positivt &r den 6kade medvetenheten
om vikten av digital sdkerhet och att vi kommer vara
annu mer forberedda nasta gang.

Vi polisanmélde attacken i Svensk Handels app,

i ett drende tillsammans med vér IT-leverantor.

Det tog déaremot flera manader innan vi fick bekréftat
att polisen arbetade med &rendet, och det ar fort-
farande 6ppet.

Hur utsatt ar handeln for digitala brott?

Handelns utmaningar ar lika stora som for resten

av samhaéllet i och med det osékra omvérldslaget.
Det géller att vara palast kring digital brottslighet,
och att ligga steget fore. Att identifiera var saker och
ting gbér mest skada inom verksamheten, och att ha
en plan fér hur man goér nér ett intrang sker ar viktigt
for att vara férberedd — oavsett om man har sékrat sin
digitala miljo eller ej.







Slutord fran Svensk Handel
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Svensk Handel har tagit fram denna rapport i syfte att
lyfta problematiken kring digital brottslighet och dess
paverkan pa svenska foretag.

Rapporten belyser ocksa vad handelsforetagen
sjélva kan gora for att férebygga risken att utsattas.
Det &r viktigare &n nagonsin att sdkerstélla god be-
redskap och riskmedvetenhet.

Forhoppningen &r att de svar och vittnesmal som
utgor rapporten kan utgora ett bra underlag for saval
beslutsfattare som opinionsbildare.

Lat oss tillsammans fa fragan om den digitala brotts-
ligheten hogt upp pa agendan!

DEN DIGITALA

ROTTSLIGHETEN
AR RAR FOR ATT
STANNA
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Sa kan foretagens digitala sdkerhet 6ka

Utbildning och medvetenhet Overvakning
¢ Setill att alla anstélida ar medvetna o Overvaka IT-systemen kontinuerligt for
om riskerna med digitala brott. att uppticka pagaende attacker tidigt.
* Ordnaregelbundna utbildningar och o Tank pé att manga attacker sker utanfér kontorstid.

uppdateringar om cybersékerhet.
e Se dver vilka loggar som sparas och

o Séikra en alternativ kontaktvéag. hur linge dessa sparas.

Uppdatera och sdkra system Anvindning av sikra lésenord

o Setill att datorer, servrar, natverksutrustning och e Krav starka och unika l&senord for
programvara ar uppdaterade med de senaste alla systemadministratérer och anvandare.

sakerhetsuppdateringarna.
¢ Implementera tvafaktorautentisering
e Anvand en pélitlig och uppdaterad antivirus- £&r extra sikerhet.

programvara och brandvégg for att forhindra intrang.

o Arbeta kontinuerligt med att upptacka, prioriteraoch ~ Natverkssakerhet

fixa sakerhetsbrister. o Konfigurera brandvéggar och évervaka natverks-
trafiken for att upptacka ovanlig aktivitet.

Om du skulle drabbas, hér ar atgarderna
nar digital brottslighet ar ett faktum:

e Sakra hoégpriviligierade konton och se till att

systemadministratorer har olika konton for olika e Begransa atkomsten till natverket baserat pé behov.

e Om du inte har kompentensen internt, ta hjélp utifran direkt. system (AD Tiering).
o Polisanmal hindelsen i ett tidigt skede. ) L Incidenthantering och beredskapsplan
Séakerhetskopiering av data
o Utveckla en tydlig plan for hur féretaget
o Utfor regelbundna och automatiska sékerhets- ska hantera en ransomware-attack.

kopieringar av foretagets viktiga data.

o Isolera attacken genom att stdnga av internetatkomst for
de smittade enheterna och/eller de paverkade natverken.
o Ova pé och uppdatera beredskapsplanen
e Testaregelbundet aterstéllningsprocessen regelbundet.
pa flera system parallelit.

e Spara undan alla krypterade/paverkade system,
s& att dessa inte forstors i aterstallningsprocessen.

. o . . e Se 6ver mandat fér de som leder incidenten.
e Séakra kritiska loggar. Exempelvis brandvagg och VPN. « Lagra sakerhetskopior pa extern plats.

e Utred hur de tog sig in, vilka bakd&rrar som har placerats Exempelvis med separat Active Directory,
och vilken data som har lackt. natverk, och pa separat hérdvara.

e Planera for kriskommunikation bade internt
och externt.

o Kommunicera inte med hotaktérer.

e Betalainte! Las mer pa www.svenskhandel.se/sakerhetscenter
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