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Inledning

2020 polisanmaildes omkring 230 000 bedrégeribrott i Sverige. Siffrorna siager dock
valdigt lite om hur utsattheten ser ut hos svenska handelsforetag, eftersom den officiella
kriminalstatistiken inte sarredovisar hur manga anmalningar som gjorts av foretag
respektive privatpersoner. Manga viljer dessutom att inte polisanmala, vilket innebar att
morkertalet ar stort.

Den IT-relaterade brottsligheten ar ett vixande problem — men hur ser utsattheten
egentligen ut hos svenska foretag? Hur manga har drabbats av IT-relaterad brottslighet och

vilken typ av brott handlar det oftast om?

For att fa svar pa dessa fragor har Svensk Handel tillsammans med Svensk Digital Handel
genomfort en enkatundersokning bland vara medlemsforetag. Syftet med undersokningen
har varit:

= att fa reda pa vilka IT-relaterade brott handeln utsatts for i storst utstrackning.

= att utifran dessa identifierade problemomraden ta fram relevant radgivning och konkreta
tips pd hur foretagare kan minska risken for att drabbas.



Sammanfattning

Utsattheten ar stor bland handelsforetagen

= 43 procent av handelsforetagen har utsatts for IT-relaterad brottslighet det
senaste aret.

= 39 procent ir oroliga eller mycket oroliga for att drabbas av IT-relaterade brott.

Av de som drabbats har:

" 60 procent mottagit ett falskt mejl, sms eller telefonsamtal.
= Narmare hilften fatt en bluffaktura.

= 46 procent fatt forfalskade mejl diar avsdndaren ser ut att vara en kollega eller
chef.

= 23 procent utsatts for virus eller skadlig kod.

Fa véljer att polisanmala

= Endast hiilften av de drabbade foretagen har valt att anmaila brottet till Polisen.

Foretagen har bristande kunskap och rutiner

= Narmare hélften saknar kunskap om vilka atgarder som bor vidtas for att
minska risken for IT-brottslighet.

* 30 procent saknar rutiner for hur man hanterar avvikande mejl.



Handelsforetagens utsatthet for IT-relaterad brottslighet

Med IT-relaterad brottslighet avses brottslighet dir internet anvinds for att utfora
exempelvis ID-kapning, stjdla losenord eller skicka falsk information (e-post/sms) i syfte att
komma 6ver information eller pengar. Aven forsoksbrott dr inkluderade. Samtliga frigor 4r
stillda utifran om foretaget utsatts det senaste aret.

Narmare vartannat handelsféretag utsatt for IT-relaterad brottslighet det
senaste aret

Har ditt foretag blivit utsatt for nagon form av

60% IT-relaterad brottslighet den senaste aret?
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Figur 1: Andelen handelsforetag som utsatt for ndgon form av IT-relaterad brottslighet det senaste dret

Nira hilften av foretagen i undersékningen uppgav att de drabbats av IT-relaterad
brottslighet det senaste aret. En stor del av de drabbade uppgav dessutom att de blivit utsatta
vid upprepade tillfallen. P4 frigan om de kénner sig oroliga 6ver att drabbas svarade 39
procent av foretagen ja.

Kénner du dig orolig for att ditt foretag ska bli utsatt for IT-relaterad
brottslighet?

4% 39% 20% IS

m Ja, mycket orolig mJa, orolig m Neutral Nej, inte sarskilt orolig ™ Nej, inte det minsta orolig

Figur 2: Andelen handelsforetag som kdnner oro over att utsdttas for IT-relaterad brottslighet

Respondenterna vittnar om en stor mangd olika sorters IT-relaterad brottslighet som
drabbar handeln. Savil traditionella brott, daribland bluffakturor som narmare hilften av de
som drabbats uppger att de mottagit, till mer avancerade angrepp, som ransomware och
skadlig kod (se figur 3).
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Drabbats av kop med stulet kort/stulna

kortuppgifter 25%

Drabbats av virus eller annan skadlig kod 23%

Fétt sina foretagsuppgifter kapade 22%

Levererat en vara som inte betalats 19%

Drabbats av ransomware 10%

Bestillt en vara som inte levererats - 7%

Figur 3: De vanligast forekommande IT-relaterade brotten i handeln

Phishing, smishing och vishing vanligaste brottet

Nérmare 60 procent av de som utsatts for IT-relaterad brottslighet uppger att de utsatts for
ett falskt mejl, sms eller telefonsamtal dar avsandaren utger sig for att vara ndgon annan an
den de ar, med avsikt att komma 6ver information.

Phishing, eller nitfiske som det heter pa svenska, ar ett samlingsbegrepp for de olika
forsok till uppgiftsfiske som sker 6ver internet. Det sker vanligen via mejl diar avsandaren
utger sig komma fran ett viletablerat foretag alternativt ser ut att komma fran en myndighet.
I mejlet finns en bifogad lank eller fil som mottagaren ombeds klicka pé for att exempelvis
verifiera inloggningsuppgifter. I de flesta fall 4r bedragarna ute efter kortuppgifter eller
losenord kopplade till foretaget, men det kan dven rora sig om att skadlig kod eller virus
laddas ner till enheten.

Samma upplagg kan ta sig uttryck via sms (da kallat smishing) eller via telefon (vishing)
men syftet r detsamma — att forma mottagaren att lamna ut inloggnings- eller kortuppgifter,
alternativt forma mottagaren att ovetandes ladda ner skadlig kod eller virus till sin enhet
vilket kan fa forodande konsekvenser, inte minst ekonomiskt.



Som exempel kan attacken mot rederikoncernen Maersk namnas. Sommaren 2017 drabbades
Maersk av cyberattacken NotPetya. Den skadliga koden, som framforallt spreds via
phishingmejl, slog ut 76 terminaler i fyra olika lander och orsakade avbrott och forseningar
som varade i flera veckor. Den totala kostnaden beraknades landa pa mellan 200-300
miljoner dollar.

Bluffakturor — ett konstant och 6kande problem

Varannan foretagare som uppgett att de utsatts for ett bedrageribrott under 2020 har
mottagit en bluffaktura. Bluffakturor ar ett samlingsbegrepp for bedragliga
forsiljningsmetoder via telefon, post eller e-post. Det kan borja med att en siljare tar kontakt
med nigon pa foretaget via telefon och forsoker silja in nagot under vilseledande
omstandigheter, men det kan dven dyka upp fakturor utan tidigare kontakt.

Svensk Handels Varningslista har noterat en kraftig 6kning av inkomna klagomal det senaste
aret. Varningslistan varnar for bluffakturor, foretag med oseriosa forsiljningsmetoder och for
erbjudanden eller utskick som kan uppfattas som vilseledande. Foretag som drabbas av
bluffakturor kan hora av sig till Svensk Handels Varningslista for att fa radgivning, alternativt
tipsa om oseriosa aktorer. Jaimfort med 2019 har det skett en 6kning pa 6ver 100 procent
gillande inkomna klagomal till Varningslistan. Det storsta problemet for foretagen har utan
tvekan varit vilseledande forsiljning av elavtal.

Snarlika tillvagagangssatt

Tillvigagangssitten har varit snarlika. Sdljare ringer upp och erbjuder billigare el, inte sillan
under forespeglingen att de ringer fran foretagets befintliga leverantor. Under samtalet
skickas det 6ver en sms-ldnk som man ombeds att 6ppna for att ta del av erbjudandet.
Saljaren ar vanligen mycket pastridig och stressar mottagaren av sms-lanken att klicka sig
vidare, vilket i slutdndan resulterar i att man tackat ja till ett elavtal med det bedragliga
bolaget.

Nar fakturan sedan kommer ar priset betydligt hogre dn vad man var 6verens om. Det ar
svart att komma fram till kundtjanst for att bestrida och valdigt snabbt kommer hot om att
stinga av elen om man inte betalar. Narmare 70 procent av alla klagomal till Svensk Handels
Varningslista under 2020 har rort vilseledande elavtal och manga foretag har upplevt att det
ar valdigt svart att ta sig ur dem.

Rattigheter for foretagare

Juridiska personer har inte samma rattigheter som privatpersoner nir det giller dngerratt
och muntliga avtal. Som privatperson ar inte muntliga avtal giltiga vid telefonforsiljning och
man har som regel 14 dagars dngerratt.

Detta giller inte for juridiska personer vilket troligtvis idr en av anledningarna till att flertalet
bedragare riktar in sig pa just foretag. Det ar dock viktigt att veta att om ett foretag kinner sig
vilselett vid ingdngen av ett avtal ska fakturan inte betalas utan bestridas (1as mer under
rekommendationer pa sidan 14).

Narmare halften har fatt forfalskade mejl dar avsandaren ser ut att vara
en kollega eller chef

Det tredje vanligaste bedrigeribrottet (46 procent) som foretagen uppgett att de utsatts for
ar att de mottagit ett forfalskat mejl dar avsandaren utger sig for att vara nagon inom



foretaget. Det kan handla om att mejl med uppmaning om att andra konto for utbetalning
skickas till HR-avdelningen fran vad som ser ut att vara en anstilld inom foretaget men i de
flesta fall handlar det om sé kallade VD-bedragerier.

Ett VD-bedrigeri innebar kortfattat att en bedragare utger sig for att vara en hogt uppsatt
chef inom ett foretag. Den falska VD:n skickar ett mejl till en annan person pa foretaget och
ber denne gora en 6verforing pa en stor summa pengar till ett konto. Det ror sig ofta om stora
belopp som plétsligt och snabbt ska 6verforas. For att lyckas med detta registrerar
bedragaren en liknande doménadress som dem/den han utger sig for att vara. Det kan
handla om att dndra fran .se till .com eller att 1agga till eller Aindra en bokstav i den korrekta
e-postadressen. Denna typ av detaljer ar svara att uppticka for mottagaren, varfor det ar
viktigt att ha tydliga rutiner for vad som géller vid transaktioner och 6verforingar inom
foretaget (1as mer under rekommendationer pa sidan 15).

En av fyra utsatt for kortbedragerier

25 procent av de drabbade handelsforetagen uppger att de utsatts for kortbedrageri det
senaste aret. I undersokningsunderlaget gor vi inte skillnad pa huruvida bedrageriet skett
med hjalp av ett fysiskt kort eller endast med hjalp av stulna kortuppgifter. Det ror sig om
bedragliga kop dar garningspersonen pa ett eller annat satt tillskansat sig varor eller tjanster
pa bekostnad av ndgon annan.

I majoriteten av fallen ror det sig om k6p med hjilp av stulna kortuppgifter, sa kallade "card
not present-bedrigerier”. Denna brottstyp star for omkring 40 procent av det totala
antalet anmalda bedrageribrott arligen. Forbrottet bestar oftast av dataintrang eller s kallad
phishing dar kortuppgifter stjals for att darefter siljas pa olika natforum. Nar bedragaren vl
har kortuppgifterna tillhands genomfors kop av varor och tjanster pa nitet hos handlare vars
betalningar inte stods av 3D-secure!.

Skadlig kod, virus och ransomware allt vanligare

Undersokningen visar att hela 23 procent av de som drabbats av IT-relaterad brottslighet
har utsatts for virus eller skadlig kod det senaste aret. Vid en fraga rérande utsattheten for
specifikt ransomware uppgav 10 procent att de drabbats. Utpressningsvirus eller
Ransomware som det ofta kallas har dessvirre blivit allt vanligare

Ransomware ar en skadlig programvara som laser datorer, mobila enheter eller krypterar
elektroniska filer. Om foretagets enhet blir smittad marks det vanligen genom att det dyker
upp ett pop-up fonster pa skdrmen som tydligt informerar innehavaren om att enheten
infekterats. Den som ligger bakom attacken ger dven instruktioner pa hur aktuell
losensumma ska betalas for att aterfa kontrollen 6ver datorn.

1 Den 14 september 2019 trddde det andra betaltjénstdirektivet PSD2 och dess krav pd SCA (strong customer
authentication) i kraft. Direktivets syfte dr att skapa bdttre forutsdtiningar for sikra och smidiga betalningar
pa ndtet och dven minska antalet bedrdgliga transaktioner. SCA innebdr att autentiseringen mdste innehdlla
minst tvd av foljande: Nagot man kan, exempelvis ett losenord, nGgot man dger, exempelvis en smartphone,
ndgot man har, exempeluis ett fingeravtryck.

Sammanfattningsvis innebdr SCA kravet att alla europeiska foretag ska implementera 3D Secure vid kop som
sker online. Initialt skulle implementeringen vara genomford senast den 14 september 2019 men ett yttrande
frdan Europeiska bankmyndigheten, EBA, den 16 oktober 2019 innebar att 6vergangen till stark
kundautentisiering for kortkop inom e-handeln skéts upp och ska vara genomford senast den 31 december
2020.



Ransomware dyker inte bara upp pa datorn utan anledning, utan skaparna av den skadliga
programvaran forsoker lura dig att installera programmen. Den vanligaste metoden ar att
skicka den skadliga koden via bluffmejl/phishing (se sid 6). Den kan ocksa maskera sig som
en falsk programuppdatering och man kan dven drabbas genom att besoka smittade
webbsidor.

N&stan var fjarde handlare har utsatts foretagskapning

22 procent av foretagen uppger att de drabbats av foretagskapning det senaste aret. Det kan
handla om att ndgon pa falska grunder skaffat sig rétt att foretrada foretaget med syfte att ta
ut pengar eller att kopa varor via foretaget. Detta forfaringssatt ar dock inte alls lika vanligt
som att nagon “kapar” foretaget digitalt. Det vill sdga att kriminella bestéller varor i
foretagets namn. Forfaringssattet ar valdigt enkelt och det ligger pa mottagaren av
leveransen att kontrollera att bestéllaren verkligen dr den som den utger sig for att vara.

Alla valjer inte att anmala brotten till Polisen

Polisanmiilde du brottet eller Om du polisanmaiilde,
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Figur 4: Andel som valde att Figur 5: Konsekvensen av polisanmdlan

polisanmdla brottet de utsattes for

Endast en tredjedel av de drabbade foretagen valde att anmala brottet till Polisen. Av de brott
som anmaéldes lades 60 procent ner och i endast tva procent av fallen atalades nagon for
brottet. Att sa fa drenden faktiskt leder till att ndgon atalas for brottet paverkar sannolikt
fortroendet for polisens formaga att utreda IT-relaterade brott. Endast 13 procent av
foretagen uppger att de kanner hogt eller mycket hogt fortroende for Polisens formaga att
utreda IT-relaterade brott.



Vilket fortroende har du for polisens formaga att utreda IT-relaterad
brottslighet?

m Mycket hogt fortroende m Hogt fortroende m Varken hogt eller 1agt fortroende
Lagt fortroende ® Mycket 14gt fortroende

Figur 6: Handelsforetagens fortroende for polisens formdga att utreda IT-relaterade brott

Svaga lésenord 6ppnar upp for angrepp

Det ar mycket viktigt att anvanda starka losenord for att forhindra intrédng. Trots detta
uppgav mer an hilften av foretagen att de anviander samma l6senord for flera tjanster.

Anviinder du samma losenord
pa flera inloggningsstillen?

Vet €j
2%

Figur 7: Nyttjandet av unika lésenord

Att anvinda samma l6senord for inloggning till olika tjanster bor undvikas. Om ett 16senord
rojs innebdar det att bedragaren far dtkomst till flera konton samtidigt. Det viktigast
losenordet ar det som ger dtkomst till mejlkontot. Det ar oftast dit mejl om &terstillning av
l6senord for andra tjanster skickas.
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Till de 6vriga tjansterna kan sévil foretag som privatpersoner med fordel anvianda en
losenordshanterare. En losenordshanterare ar som ett digitalt vardeskdp dar anvindaren
krypterat och sidkert kan lagra sina anvindarnamn och l6senord till olika tjanster.

Losenordshanteraren skyddas i sin tur av ett huvudlosenord som enbart anviandaren kanner

till. Endast 32 procent av de svarande uppgav att de anvinde 16senordshanterare idag.

Anviinder du och/eller ditt
foretag losenordshanterare?

Figur 8: Nyttjandet av losenordshanterare
bland handelsféretagen

Kunskap och rutiner

Har du gatt en utbildning
rorande informationssiikerhet
eller IT-relaterad brottslighet?

Vet €j
3%

|

Figur 10: IT-relaterade utbildningsinsatser pa
foretagen rorande IT-brott

Har du sparat kortuppgifter i
appar eller webblisare pa nagon
av foretagets enheter?

Vet €j
5%

4

Figur 9: Lagring av kortuppgifter pd
foretagets enheter

Har du kunskap om vilka
atgiarder du och ditt foretag
kan vidta for att minska risken
for IT-brottslighet?

Figur 11: Brottsforebyggande kunskaper



Pa fragan om man som anstilld gatt ndgon utbildning rérande informationssikerhet eller IT-
relaterad brottslighet svarar 80 procent nej. Vidare saknar nirmare hélften kunskap om
vilka atgiarder som bor vidtas for att minska risken for IT-brottslighet.

Endast hilften av foretagen har ett system som gor den anstillde uppmarksam pa om ett nytt
konto angetts for mottagande av betalning (det vill siga att det angivna kontonumret avviker
fran det man sedan tidigare har registrerat) och narmare 30 procent saknar rutiner for hur
man hanterar avvikande mejl.

Har ni tydliga rutiner kring Har ni rutiner for hur ni
hur ni hanterar hanterar, alternativt ett system
avvikande/okinda mejl? som gor en uppmirksam pi, om

ett nytt konto angetts for
mottagande av betalning?

Q9

Figur 12: Handelsforetagens hantering Figur 13: Handelsforetagens hantering av
av okdnda mejl utbetalningar

Foretagens utsatthet for bedragerier under corona

Har ni blivit utsatta for brott dir Covid-19/corona
anvints for att vilseleda?
70% 65%
60%
50%
40%
29%
30%
20%
10% % 5%
0% I
Ja, ett flertal ganger Ja, ett antal ganger Nej, aldrig Vet ¢j

Figur 14: Utnyttjandet av Covid-19 pandemin for att vilseleda
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6 procent av handelsforetagen uppger att de har utsatts for coronarelaterade bedragerier.
Resultatet ligger i linje med den information Svensk Handel kontinuerligt hamtar in géllande
utsattheten for brott hos vara medlemmar.

I borjan av pandemin spreds det falsk information om smittan och det skapades hemsidor
rorande Covid-19 som var infekterade med olika typer av skadlig kod (malware). Vissa
hemsidor skapades for att stjila Iosenord och inloggningsuppgifter medan andra syftade till
att infektera datorer med skadlig kod.

I borjan av sommaren fick Svensk Handel Sakerhetscenter in rapporter om bedragare som
utnyttjade det faktum att méanga foretag borjade rekommendera sina anstillda att arbeta
hemifran. Bland annat skickades skraddarsydda meddelanden ut till medarbetare inom olika
foretag med uppdaterade “arbeta hemma-instruktioner” som inneholl virus.

Parallellt med detta 6kade antalet anmélningar rorande bluffakturor och vilseledande avtal,
nagot som fortfarande ligger pa en valdigt hog niva.

Har ni upplevt nagon forandring i antalet bedragerier eller
bedrigeriforsok i samband med Covid-19?

90% 83%
80%
70%
60%
50%
40%
30%
20% 13%
10% 2% 1% 1%

0%

En mycket stor En liten 6kning  Ingen fordndring En liten minskning En mycket stor
Okning minskning

Figur 15: Pandemins pdverkan pa den IT-relaterade brottsligheten

Foretagen fick dven en fraga rorande huruvida de har upplevt ndgon fordandring av IT-
relaterade brott i samband med pandemin. 15 procent svarade att de upplever en 6kning av
brott.

Sammanfattning och rekommendationer

Utsattheten for IT-relaterade brott ar stor hos handelsforetagen. Nastan halften har utsatts
for ett forsok eller fullbordat brott det senaste aret. Samtidigt dr ndrmare 40 procent oroliga
over att drabbas.

Aven om bedrigeribrottslighetens explosionsartade 6kning under den senaste 10-
arsperioden avstannat nagot ar det fortfarande det vanligaste brottet i Sverige idag, och
handeln ir inget undantag.

Forutom att utsattheten ar stor visar undersékningen dven att kunskapsnivan kring vad man

som foretagare kan gora for att minska utsattheten brister. Det dr ocksa vanligt att det saknas
tydliga rutiner kring hantering av mejl och avvikande betalningsrutiner.
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Kontinuerlig utbildning inom foretaget ar grundldggande for att minska risken for att
drabbas. IT-brottsligheten forandras hela tiden och darfor méste personalen standigt
uppdateras och padminnas om vilka rutiner som géller nar exempelvis avvikande konto for
utbetalning efterfragas. Utsattheten behover dven avstigmatiseras s att man vagar beratta
om man faktiskt klickat pa det dar mejlet. Konsekvenserna blir manga ganger betydligt virre
om utsattheten sker i tystnad.

Baserat pa undersokningsresultaten kring handelsforetags utsatthet for IT-relaterad
brottslighet presenterar Svensk Handel ett antal enkla och effektiva atgarder for att minska
risken for att drabbas av IT-relaterad brottslighet.

Sa minskar du risken att drabbas av phishing, smishing och vishing

e Var misstinksam mot meddelanden fran okdnda avsandare eller med konstigt
innehall fran tillsynes kanda avsandare.

¢ Om nagon ringer upp och du ar osaker pa uppringarens identitet, lagg pa luren eller
be att fa ringa tillbaka pa ett nummer du sjilv kianner till.

¢ Klicka aldrig pa lankar och 6ppna aldrig filer i mejl frdn okdnda avsindare.

e Liamna aldrig ut koder, I6senord eller kontouppgifter till ndgon.

e (3 aldrig med pa att gora bankoverforingar eller "virtuella" betalningar till ndgon du
inte kédnner.

Sa minskar du risken att betala in felaktiga fakturor

e Om ditt foretag erhéller en faktura som inte ar korrekt — bestrid den. I forsta hand via
mejl till foretaget. Det racker inte att bara ignorera den falska fakturan, du méaste
agera.

e Dokumentera allt: nar fakturan inkommit, nir och hur du bestridit den etcetera.

e Gor alltid en polisanmalan. Anvand giarna Svensk Handel Siakerhetscenter
(www.svenskhandel.se/sakerhetscenter/sakerhetsportalen/) eller appen
Sakerhetscenter. Den ar gratis och 6ppen for alla foretagare.

e Tacka aldrig ja till nagot via telefon. Be att fa alla papper skickade till foretaget sé ni
har mgjlighet att 1asa igenom allt i lugn och ro.

e Var misstinksamma. Kontrollera nya kunder och leverantérer som kontaktar er. Stall
fragor och gor sokningar pa nitet innan ni gar vidare med leverans eller betalning.

e Var minst tva personer som attesterar kostnader och gor inga utbetalningar under
tidspress, detta minskar risken att fel begés.

e Om en siljare uppger att erbjudandet endast ar giltigt idag och endast via telefon bor
man rimligtvis tdnka efter bade en och tva ganger.

Sa minskar du risken att drabbas av VD-bedragerier

e Vid misstanke bor aterkoppling till VD ske via telefon.

e Uppritta rutiner som innebar mgjlighet att nd beslutsfattare for extra verifiering, vid
betalningar over ett visst belopp, till exempel att kunna motringa for godkannande
mot en i forvag upprattad kontaktlista.

e Var observant pa avsiandarens mejladress. Var dven uppmairksam sa att doménen
staimmer Overens med avsandarens mejladress; .se eller .com. Det forekommer
rattstavat namn men att domaénen ar fel.

o Istillet for att klicka pa ”"Svara”, anvand “Vidarebefordra-funktionen” och skriv in
eller vilj e-postadressen fran din kontaktlista till den person som du svarar till. Da
undviker du att svara till en falsk e-postadress.
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Var extra vaksam pa e-post som &r ovantad eller dar uppgifter ska dndras mot vad det
brukar vara.

Tank pa vilken information som presenteras pa foretagets hemsida. Har finns
underlag for bedragaren att anvanda, till exempel bilder och e-postadresser till en rad
olika befattningshavare.

Sa minskar du risken att drabbas av Skadlig kod — Ransomware

Hall dina programvaror uppdaterade.

Ta regelbundet sakerhetskopior pa den information du inte kan vara utan.

Installera brandvigg och antivirusprogram — och aktivera automatiska uppdateringar
for bade operativsystem och programvaror.

Koppla aldrig in okdnda externa enheter i din dator eftersom det kan leda till att
ransomware sprids fran dessa enheter till din dator.

Klicka inte pa bilagor, reklam och lankar om du ar osdker pa avsdndaren.

Undvik att surfa pa publika natverk.

Se 6ver behorigheterna pa foretaget, alla behover inte ha atkomst till allt. Infekteras
nagon med hogre behorighetsgrad (typ adminbehorighet) kan hela nitverket smittas.
Se dven till sa att endast godkanda applikationer far koras pa foretagets datorer.

Oavsett pa vilket satt du drabbas sa géller huvudregeln att inte betala. Det finns inte nagra
garantier att problemet forsvinner trots betalning och risken finns att aterigen drabbas eller
att den skadliga programvaran finns kvar.

Du kan besoka www.nomoreransom.org for att kontrollera om din enhet har blivit smittad av
ett av de utpressningsvirus for vilka det finns gratis tillgdngliga dekrypteringsverktyg.

Tips pa hur du sékrar dina l6senord

Se over vilka tjanster, appar och inloggningar som anvands i foretaget, tink pa att
oftast behover inte alla i foretaget ha atkomst till all information.

Ha skiarmlas pa alla foretagets datorer, mobiltelefoner och surfplattor.

Undvik vanliga 16senord, det vill sdga enstaka ord, namn eller
tangentbordskombinationer.

Undvik dven personliga referenser, ingen ska genom att lasa pé lite om dig kunna
gissa ditt 16senord.

Vilj ett 1angt 16senord, minst 12 tecken. Ett tips 4r att anvianda sig av meningar.

Se till att ha unika l6senord for alla tjanster. Genom att ha unika l6senord sikerstiller
man att ett dataintrang eller slarv ndgonstans inte drabbar ens andra konton.
Viktigast ar ditt 16senord till mejlen. Det ar via mejlkontot vi kan byta och begira nytt
losenord till alla 6vriga tjanster.

Spara inte dina l6senord i webblésaren.

Byt bara l6senord om du misstanker att det blivit réjt. Byter man 16senord ofta
tenderar de att bli svaga.
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Om undersokningen

Bedrigeriundersokningen genomférdes mellan den 23 september och den 12 oktober 2020.
Enkédten besvarades av totalt 428 medlemsforetag, varav 266 medlemsforetag i Svensk
Handel och 162 e-handlare med Svensk Digital Handels certifiering Trygg E-handel.
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